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Descripcion general

Introduccion

iBienvenido al mundo de la busqueda profesional de dispositivos integrados! El sistema Delta X hace
gue su trabajo sea rapido y facil, al mismo tiempo proporcionando un alto nivel de confiabilidad de los
resultados. El sistema estd construido usando un potente analizador de espectro que garantiza
velocidad de medicidn ultrarrapida con mayor sensibilidad, mientras que un interruptor de RF integrado
amplia la funcionalidad. El paquete suministrado incluye un conjunto completo de equipos necesarios
para la detecciéon profesional: antena omnidireccional de banda ancha, antena direccional de
microondas, sonda multifuncional para verificacidon de infrarrojos, rango de baja frecuencia y alambres,
cables, adaptadores, etc.

A diferencia de los analizadores de espectro convencionales que requieren el estudio de cada rango de
frecuencia por separado, el sistema Delta X lo hace todo automaticamente. Las sefiales se reconocen en
todo el rango de frecuencias y se muestran en una lista que se actualiza constantemente con divisidn en
"Comunes" y "Moviles e Inalambricas". A cada sefial se le asigna un nivel de peligro diferente, lo que
permite al operador distinguir los transmisores locales sospechosos de las seiales externas seguras.

La gran ventaja del sistema Delta X es su alta sensibilidad e inmunidad a las interferencias. Los
dispositivos de busqueda comunes, tales como los receptores de campo cercano y los detectores de RF,
pierden sensibilidad parcial o completamente cerca de torres de comunicacion mdévil, antenas de radio,
estaciones de transmisidn, puntos de acceso Wi-Fi, teléfonos inalambricos, etc. La distancia de
deteccidon de Delta X permanece sin cambios cerca de dichas interferencias.

La segunda generacidon del Delta X (G2) es una construccion nueva en forma de una unidad portatil con
practicos soportes para ordenador portatil o tableta y también tiene una versién con un rango de 12
GHz. El nuevo modelo se conecta a un ordenador portatil o tableta mediante soportes magnéticos que
garantizan un ajuste seguro en todas las situaciones y facilitan el movimiento del sistema durante la
busqueda.

Especificaciones

e Detecta de manera rapida y confiable todos los tipos de dispositivos de radiofrecuencia
para la recuperacién encubierta de informacidn, incluidos los analdgicos, digitales, que
funcionan de manera continua y periddica, que transmiten audio o video, con o sin
cifrado

e Encuentra dispositivos de escuchas que utilizan estandares digitales GSM, 3G, 4G/LTE,
5G (<6GHz), Bluetooth, Wi-Fi, DECT, etc.

e Detecta transmisidn encubierta de informacidn en red de corriente alterna, a través de
los cables telefdnicos, cables Ethernet, alarmas y otros cables, y también verifica los
infrarrojos mediante la sonda multifuncional suministrada en el kit
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Puede trabajar en el modo de busqueda instantanea, Guardia 24/7, localizacion vy
deteccion de balizas GPS

Tiene una sensibilidad de 20 a 50 veces mayor que la de los detectores de RF y los
receptores de campo cercano

El analisis de espectro en el tiempo real permite detectar sefales de corta duracion
short-burst, tales como Wi-Fi, Bluetooth o terminales mdviles en solo unos segundos

La seleccion automatica de antenas proporciona una alta sensibilidad y alcance de
deteccidn en todos los rangos de frecuencia

Puede monitorear el entorno de RF las 24 horas del dia con registro de datos

La posibilidad de detecciéon de dispositivos de escuchas ocultos con funcion de
acumulacién y de transmisores ocultos en espectros de otros sefiales

Admite el almacenamiento de un numero ilimitado de sefiales. Toda la informacién se
almacena en una base de datos con posibilidad de revision en el momento del
descubrimiento o mas tarde. La cantidad de bases de datos compatibles no esta
limitada

La demodulacidn de sonido en FM, AM, USB, LSB, CW (banda ajustable 3 ... 240 kHz)

La alimentacidn por el puerto USB de un ordenador portatil o tableta

Modelos de nueva generacion G2/6y G2/12

Ventajas

>

>

Nueva construccion portatil - el dispositivo se conecta de forma segura a un ordenador
portatil o tableta y se puede mover durante la busqueda o localizaciéon

El ordenador portatil o tableta se mantiene en su lugar con soportes magnéticos

Las manijas en los paneles laterales sirven para una sujecion segura del sistema

Todas las antenas estan conectadas al dispositivo

Un estuche de transporte esta incluido en el paquete suministrado

2 modelos - hasta 6 0 12 GHz

Factor de forma: sistema portatil bajo el control de un ordenador portatil o tableta
e La alta capacidad del disco del ordenador le permite registrar el entorno de
radiofrecuencias durante toda la busqueda o las veinticuatro horas del dia
en el modo de Guardia 24/7
e Pantalla grande es conveniente para el andlisis
e Compatibilidad con pantallas tactiles

Procesamiento de bandas maviles e inalambricas GSM, CDMA, 3G, 4G / LTE, 5G (<6GHz),
DECT, Wi-Fi, Bluetooth, etc.
e Las sefales moéviles e inaldambricas se detectan utilizando un umbral
especifico de cada banda y se muestran por separado de otras sefiales
e Las actividades dentro de cada banda se guardan como una sefal con un
cierto nivel de peligro para reducir el nimero de entradas innecesarias en la
tabla y la posibilidad de localizar fuentes con saltos de frecuencia
e En cada ciclo, la adquisicion de espectro adicional se realiza
automaticamente en bandas con emision de duracion especialmente corta,
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lo que aumenta la probabilidad de medir sefiales como GSM, 3G, 4G, 5G
(<6GHz), DECT, Wi-Fi, Bluetooth, etc.

e Los rangos se inspeccionan simultaneamente con la busqueda de las sefiales
comunes

e lasinterferencias de teléfonos madviles y puntos de acceso Wi-Fi cercanos se
pueden eliminar facilmente usando umbrales

e El conjunto incluye archivos de datos que permiten al operador reconfigurar
facilmente el sistema a los estandares existentes en el pais del uso

» Sensibilidad y rango de deteccidn

e El analizador de espectro incorporado tiene una sensibilidad de 20 a 50
veces mayor en comparacion con los detectores de RF y los receptores de
campo cercano

e La inmunidad a las interferencias - la sensibilidad permanece alta
independientemente de la proximidad a los puntos de acceso inalambricos,
enrutadores, teléfonos moviles, torres de estacion base de comunicacion
mavil, de transmisiones de radio y television

» Tabla de sefiales conocidas
e El operador puede distinguir facilmente entre sefiales seguras y peligrosas
e las frecuencias de television utilizadas en el pais de operacidon pueden ser
importadas rapidamente desde los archivos de datos suministrados
e las frecuencias FM, asi como canales de comunicacion policial y municipal
VHF / UHF pueden ser armados localmente y almacenados para el uso
futuro

» Meétodo de reconocimiento de sefial avanzado
e Las sefales se reconocen automaticamente en el espectro y se insertan o
actualizan en la tabla de Sefiales
e Se captan las sefiales tanto analdgicas como digitales asighando el nivel de
peligro adecuado

» Algoritmo Unico para medir el nivel de peligro de la sefial

e Se utiliza una combinacién de espectro patrén y umbrales individuales para
las bandas moviles/inaldmbricas

e Setiene en cuenta tanto el nivel de la sefal como su banda

e Funciona tanto para las sefales analdgicas como digitales, incluyendo
sefiales de frecuencia variable

e Se utiliza para localizar la fuente y proporciona resultados mas fiables en
comparacién con el método tradicional de localizacién segun el nivel

> Bajos requisitos al nivel de conocimiento del operador
e Elsistema se puede preparar para una busqueda mediante el procedimiento
"Actualizar las mascaras" en unos minutos
e No se requiere trabajo manual con espectros
e Todo se hace automaticamente después de iniciar la deteccion
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e Cuando se detecta una sefial peligrosa, el sistema advierte al operador con
una sefial audible

» Retencion de datos
e Todas las mediciones espectrales y alarmas se guardan durante la deteccién
e Se puede very estudiar el entorno de RF en un momento dado
e Posibilidad de detectar un dispositivo integrado controlado de forma
remota en el modo de monitoreo de veinticuatro horas

» Seguimiento de la actividad de la sefial a lo largo del tiempo
e El grafico "Alarmas" muestra un historial completo de cada sefial individual
o de todas las sefiales al mismo tiempo
e Con un simple clic en el gréfico se pueden ver los eventos en cualquier
momento dado
e la capacidad de ver la duracién de la existencia de la sefial permite
distinguir las amenazas reales de las interferencias

» Graficos de “Cascada” y “Persistencia”
e Se muestran tanto las mediciones actuales como las pasadas en cualquier
momento dado
e El intervalo de tiempo mostrado (densidad) se puede seleccionar en el
rango de 2 minutos a 6 horas

» Modo de “Deteccidn de baliza GPS”
e La observacion de los rangos mdviles y permite identificar balizas instaladas
de forma encubierta en el automdvil

Funciones de software

e Amplia gama de herramientas de visualizacion: Espectrograma, grafico de
“Persistencia”, Cascada, grafico de “Alarmas”

e la tabla de sefiales conocidas permite al sistema evitar la deteccién de sefiales de
televisiéon, FM y otras sefiales seguras manteniendo al mismo tiempo una alta
sensibilidad a las sefiales desconocidas

e El Detector y el Radar permiten al operador localizar dispositivos de escuchas con ayuda
de alertas visuales y de audio

e Elumbral de alarma audible reduce la tasa de falsos positivos

e la funcién de “Retencién del peligro maximo” selecciona y muestra las sefiales mas
fuertes para su localizacion a medida del desplazamiento del sistema durante la
deteccion

e El procedimiento de “Actualizar mascara” permite al operador adaptar rapidamente el
sistema al entorno de RF local

e latabla de “Sefiales” admite el filtrado y la clasificacion

e la funcidn "Informe sobre la sefial" permite al operador exportar toda la informacion
recibida sobre la sefial

e Ficil localizacién de software a cualquier idioma
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Modos de trabajo

o Stop / Revisidn de base

Examen de los resultados de deteccion almacenados en la base de datos. Las tablas de Alarmas,
los graficos de Espectrograma, Cascada y Alarmas brindan informacién completa sobre las
sefiales detectadas y los acontecimiento alarmantes

o Actualizar mascaras
Preparacion rapida para la deteccidn - el sistema acumula automaticamente las sefales de
transmisidn y otras sefiales seguras existentes en el area para pasarlas por alto durante la
deteccién posterior

o Busqueda de RF
Modo de busqueda principal. Proporciona la respuesta mas rapida y la mayor sensibilidad. El
operador puede desplazar el sistema o la antena durante la deteccion

o Guardia 24/7
Rechazo de sefiales de corta duracién y uso de dos antenas reduce la cantidad de falsos
positivos. La minimizacion de falsas alarmas simplifica el andlisis posterior de los resultados
durante un periodo prolongado

o Deteccion de rastreadores GPS
Deteccidn de rastreadores GPS montadas en vehiculos que transmiten coordenadas a través de
redes moviles

o Sonda
Verificacidn de la red de 220V, de los cables Ethernet, las lineas telefénicas, los cables de alarma
y el rango de infrarrojos para detectar sefiales de los dispositivos de escuchas

o Analizador de sefales
Analisis, demodulacién y ubicacidn fisica (localizacién) de sefales detectadas

o Configuraciones
Incluye parametros generales, datos sobre las redes moviles y las bandas de comunicacion
inalambrica en el lugar del uso y también una tabla de sefiales conocidas
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Especificaciones
Generales

2000/6 Real-Time G2/6 G2/12
Rango de frecuencia 9 kHz - 6 GHz 9 kHz - 6 GHz 9 kHz - 12 GHz
Velocidad de actualizacién?? 2-3 GHz/seg 2-3 GHz/seg 3-4 GHz/seg
Tiempo de reaccion 23 seg 2-3 seg 2-3 seg
(Velocidad de deteccion de la sefial peligrosa)
Construccion Caso Unidad portatil Unidad portatil
Entradas de antena INPUT, AUX INPUT, AUX INPUT, AUX1,

AUX2

Entradas para sondas PROBE PROBE PROBE
Espacio en disco ocupado en 24 horas de blusqueda <12GB <12GB <24GB
Dimensiones de la unidad (sin antenas) 48 x 36 x22 cm 33.5x26x6cm 33.5x26x6cm
Peso de la unidad (sin ordenador portatil/tableta) 6.5 kg 3.4kg 3.6kg
Resolucion del espectro 9.8 kHz

Rango de temperaturas

Desde 0°C hasta +55°C

Requisitos para ordenador portatil/tableta
(no estd incluido en el paquete estandar)

Intel Core i3 / AMD Ryzen 3 o superior (se recomienda Intel Core
i5 / AMD Ryzen 5)
1 x puerto USB 3.0/3.1/ 3.2 (o USB tipo C)

1 x puerto USB 2.0 (o USB tipo C)

RAM 8 Gb 0 mas
SSD de 128 Gb 0 mas
Windows 7,8,10 o mas reciente
Diagonal de la pantalla 12-14"

Rango dindmico mostrado -90...-10 dBm
L. 0,5,1,2,5, 10, 25, 50, 100, 200, 500, 1000, 2000, 3000, 6000,
Bandas de los graficos de espectro mostradas 12000 MH
z

Graficos de espectro

Espectrograma, Cascada

Datos del espectrograma mostrados

Persistencia, Actual, Maximos, Umbral

Modos de trabajo

Stop / Revisién de base, Actualizar mascaras, Busqueda de RF,
Guardia 24/7, Deteccidn de balizas GPS, Sonda, Analizador de
sefiales, Configuraciones

Parte renovable del espectro

Busqueda de RF, Guardia 24/7: amplio rango
Analizador de sefiales: mostrado, resaltado, en tiempo real
(Real-Time)

Campos de la tabla “Sefiales”

Frecuencia, Banda, Nombre, Nivel de dbm, Nivel de dbm
maximo, Nivel de peligro, Nivel de peligro maximo

Campos de la tabla “Rangos

Inicio, Fin, Nombre, Tipo, Umbral, Prioridad, Deteccidon de balizas

Campos de la tabla “Sefiales conocidas”

Frecuencia, Banda, Nombre, Modulacién

Antena de banda ancha omnidireccional ODA-4

e Se puede utilizar con cualquier equipo de RF, incluyendo receptores, analizadores de

espectro, detectores de RF, etc.

e Puede recibir todo el rango de frecuencia 40 kHz - 6000 MHz con mayor sensibilidad en

el rango de 80 MHz - 4000 MHz

e Tipo de conector: SMA
e (Cablede20080cm

e Dimensiones 20x 3,5x0,6 cm

e Método de aplicacion: trabajo en recepcion

e Parausointerno

! Depende del nimero de bandas mdviles e inaldmbricas utilizadas en el pais de uso

8
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Antena de microondas MWA-6

e Se puede utilizar con cualquier equipo de RF, incluidos receptores, analizadores de
espectro, detectores de campo, etc.

e Particularmente adecuado para localizar GSM, CDMA, 3G, 4G (LTE, Wi-Max), 5G
(<6GHz), Wi-Fi 2.4GHz, Bluetooth, Wi-Fi 5GHz, DECT y otras sefiales digitales

e Rango de frecuencia 800 MHz-6500 MHz

e Direccional (logaritmico-periédico)

e Ganancia estandar hacia adelante: 6 dBi

e Tipo de conector: SMA

e (Cablede20080cm

e Dimensiones 18 x 14,5x 0,7 cm

e Método de aplicacion: trabajo en recepcion

e Parausointerno

Antena de microondas LPDA-12

e Se puede utilizar con cualquier equipo de RF, incluyendo receptores, analizadores de
espectro, detectores de RF, etc.

e Especialmente adecuado para localizar sefiales digitales por encima de 2 GHz:
4G/LTE/5G (2-12 GHz), Wi-Fi 2.4 GHz, Bluetooth, Wi-Fi 5 GHz y otras sefiales

e Rango de frecuencias de 2000 MHz-12000 MHz

e Direccional (logaritmica periddica)

e Ganancia estandar en el sentido directo: 8 dBi

e Tipo de conector: SMA

e Dimensiones 8x6x 0,7 cm

e Método de aplicacion: trabajo en recepcion

e Parausointerno

Sonda multifuncional

e Detecta equipos electronicos que emiten un campo electromagnético, radiacién
infrarroja y transmisién no autorizada de informacién en una red de 110/220V
(dispositivos integrados con transmisién por linea, una red informatica oculta por cables
de alta tensidn), Ethernet, lineas telefdnicas, cables de alarma, etc.
e 3 canales de deteccion:
e IR -de rayos infrarrojos (sensor incorporado)
e LF - de baja frecuencia (sensor incorporado)
e WIRE - cables de alto y bajo voltaje

e Rango de frecuencias:
e |R:9kHz-4 MHz
e |F:9kHz-10 MHz
e  WIRE: 9 kHz - 100 MHz

e  WIRE: Voltaje maximo 250V (Categoria de medicion Il)

e |R:rango espectral de sensibilidad: 740 ... 1080 nm

e Direccionalidad del sensor:
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e |R:20°
e LF: omnidireccional 360 °
e Dimensiones 145 x 82 x 30 mm
e Conectores: BNC male, IEC C7 socket
e Se suministra con un cable de alto voltaje y un cable de bajo voltaje tipo “cocodrilo”

10
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Paquete de suministro
Delta X 2000/6 Real-Time

Item 2000/6 Real-Time

1. Unidad principal en una caja protectora con analizador de espectro
incorporado e interruptor de RF

Software Delta X en unidad flash USB

Antena de banda ancha omnidireccional ODA-4

Antena de microondas MWA-6

Sonda multifuncional con cables

Cable coaxial de baja atenuacion de 5 m

Adaptador modular intra-lineal

Tripode convertible en palanca

Un conjunto de accesorios (cerradura de la cubierta de la caja,
adaptadores USB giratorios, adaptadores “BNC a SMA” y “SMA a BNC”)

=

O 0N A~ WN
e N = = = S S

. Unidad principal en una caja protectora con
analizator de espectro incorporado e

interruptor de RF

Antena de microondas MWA-6

MWA-6 Microwave antenna

Sonda multifunctional con cables

Adaptador modular

. Tripode convertible
en palanca

Un conjunto de
accesorios (cerradura

de la cubierta de la
caja, adaptadores USB
intra-lineal giratorios, adaptadores
«BNC a SMA» y «<SMA

a BNC»
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Delta X G2/6, Delta X G2/12

Denominacién G2/6 G2/12

1. Unidad principal con analizador de espectro

integrado e interruptor de RF ! !
2. Maletin de transporte 1 1
3. Software Delta X en unidad flash USB il 1
4. ODA-4 - antena omnidireccional de banda ancha 1 1
con tornillo y cable de 20 cm
5. MWA-6 - Antena microondas con tornillo y cable 1 1
de 20 cm
6. LPDA-12 - Antena de microondas (solo modelo ) 1
G2/12)
7. Sonda multifuncional con cables (cable de alta 1 1
tensidn, cable de baja tension, cable coaxial 2 m)
8. Adaptador modular intra-lineal 1 1
9. Un conjunto de accesorios (USB adaptadores Type
C - USB Type A - 2, adaptadores giratorios USB - 1 1

2, pegatinas magnéticas para ordenador portatil /
tableta - 4)

e
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Advertencias

Los circuitos de entrada del analizador de espectro son sensibles a las descargas electrostaticas (ESD) y
tienen un umbral de resistencia maxima de +20 dBm. Las fallas por este motivo no se consideraran de
garantia.

Algunas causas comunes que pueden conducir al dafio de los circuitos de entrada y pérdida de garantia
son los siguientes:

e Sefal con una potencia maxima de mas de +20 dBm, por ejemplo, apuntando a la
antena de un impulso de radiodeteccidn o una sefial de un transmisor con una potencia
de mas de 2 W (localizador de no linealidad, estacion de radio)

e ESD de una antena pasiva, ya sea de una descarga al elemento de la antena, o de una
coneccion de una antena grande o un cable que ha acumulado carga estatica

e Conexién a una antena activa con alimentacién

Recomendaciones generales:

e Nunca conecte seiales o salidas de equipos operacionales directamente a los
conectores de entrada del sistema

¢ No use antenas activas

¢ No encienda estaciones de radio VHF/UHF de 2-5 W ni localizadores de no linealidad
en la vecindad inmediata de la antena

Lanzamiento

Instalacion

Use el ordenador de acuerdo con los requisitos anteriores. Un ordenador de poder insuficiente puede
provocar un funcionamiento inestable.

e Dependiendo de su ordenador y la versién de Windows, seleccione el archivo de instalacién
correcto en la unidad flash USB que viene en el paquete suministrado:

e 64 bits: Delta X Setup x64.exe (recomendado)
e 32 bits: Delta X Setup x86.exe

El software y los controladores se instalaran automaticamente.
Se recomienda utilizar la ultima versién del software. Se puede descargar desde este enlace:

https://sweeping-tscm.com/ (seccion “Downloads”)

° Reinicie su ordenador

e Desactive las mejoras de audio para el dispositivo de reproduccién de audio para que el
software Delta X pueda reproducir sonidos correctamente:

13
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e Haga clic con el botén derecho en el icono del altavoz en el area de notificacidn (cerca
del reloj)

e Seleccione “Dispositivos de reproduccién”

e Haga clic en el dispositivo que se utilizard para la reproduccion (generalmente
“Altavoces”) y haga clic en el botén “Propiedades”

e Enuna de las pestafias, busque la casilla de verificacion que controla la activacion de las
mejoras o los efectos de sonido. Quite la marca si esta etiquetada como “Permitir
mejoras de sonido” o marque la casilla si es “Desactivar todos los efectos de sonido”.

e Hagaclicen “Ok”

Colocacion de un ordenador portatil o tableta

El modelo “2000/6 Real-Time” fue disefiado en forma de estuche, dentro del cual se coloca un
ordenador portatil o tableta. Coloque el ordenador portatil o tableta dentro del estuche, eligiendo la
posicidon correcta para él segln la ubicacién de los conectores USB.

Antes de comenzar el trabajo, para evitar el cierre accidental de la tapa del estuche, instale la cerradura
en la ranura de la bisagra como esta mostrado en el dibujo:

Los modelos de segunda generacién “G2/12” y “G2/6” estan disefiados como una unidad portatil que
sostiene un ordenador portatil o tableta con ayuda de los soportes magnéticos. Los imanes de ajuste
(pegatinas) estan incluidos en el kit suministrado y deben adherirse a la parte inferior del ordenador
portatil o tableta antes de su uso. Después de colocar los imanes de ajuste, el ordenador portatil o
tableta se puede conectar y desconectar de la unidad principal tantas veces como desee.

El procedimiento para colocar pegatinas magnéticas:

1. Limpie la parte inferior del ordenador portatil/tableta con una servilleta de limpieza
Atornille temporalmente la antena de banda ancha ODA-4 al soporte en el lado derecho
de la unidad principal y la antena de microondas MWA-6 al lado izquierdo. Coloque
ambas antenas verticalmente.

3. Coloque su tableta o ordenador portétil en la unidad principal, conecte el cable de
alimentacién, los cables y los adaptadores USB a la tableta/ordenador portatil como se
describe en la seccién
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4. “Conexion USB” y encuentre su posicion dptima, teniendo en cuenta los siguientes

requisitos:

El ordenador portatil o tableta no debe sobresalir de los bordes de la unidad
principal

Se puede minimizar las partes de los cables USB que sobresalen de los bordes de
la unidad principal moviendo el ordenador portatil o tableta al lado opuesto de
los conectores USB

Mueva el ordenador portatil o tableta hacia adelante y hacia atras para que los
cables no choquen contra las antenas

Si usa una tableta, asegurese de que los soportes magnéticos de la unidad
principal no activen el sensor de "tapa cerrada" de la tableta. Si la pantalla se
apaga o entra en modo de suspension al colocar la tableta en los soportes
magnéticos, es necesario elegir una posicion diferente de la tableta (levantar la
tableta, encender la pantalla y volver a bajarla, moviéndola de izquierda a
derecha o hacia adelante y hacia atras)

Las superficies en la parte inferior del ordenador portatil que tocan los soportes
magnéticos deben ser planas, sin patitas o agujeros de ventilacion_ porque se
pegaran las pegatinas en estos lugares. Cambie la posicion del ordenador
portatil si es necesario.

5. Recuerde la ubicacién elegida y guarde el ordenador portatil / tableta
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Coloque las 4 pegatinas magnéticas en los soportes magnéticos con el lado adhesivo
hacia arriba y retire la pelicula protectora de ellos. Hay que centrar las pegatinas con
respecto a los soportes

Sujete el ordenador portatil/tableta sobre la unidad principal en la posicidn previamente
seleccionada, luego bajelo con exactitud y presidnelo contra las pegatinas. Manténgalo
presionado durante uno o dos minutos, luego puede quitarlo levantando las esquinas
sucesivamente. Las pegatinas se pegaran en la parte inferior. Deje que el adhesivo se

adhiera, evite multiples desconexiones en las primeras 24 horas.

Conexion USB

Conecte los cables a las ranuras USB correspondientes del ordenador, orientandose en
la marcacidn de los cables. El cable principal USB 3.0 con conector azul solo se puede
conectar a USB 3.0/3.1/ 3.2 con la marcacion "SuperSpeed" o "SS":
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Si su ordenador no tiene un super rapido conector USB Tipo "A" de la version 3.0 o posterior
(marcada como "SS") pero tiene una ranura Tipo "C" (USB Type C), puede usar el adaptador
suministrado en el kit o concentrador (no esta incluido en el kit). El adaptador o concentrador debe
admitir el modo de alta velocidad, denominado como “5 Gbps” o “10 Gbps”

La repeticion constante de los sonidos de notificacion de conexion USB (Conectar-Desconectar)
puede significar que el conector USB, concentrador o adaptador no admite el modo de alta
velocidad de 5/10 Gbps o que el controlador del dispositivo no estd instalado. Se puede instalar el
controlador por separado lanzando C:\Program Files\Digiscan Labs\Delta X 1.2\Driver64bit.exe
como administrador.

» Otro cable USB 2.0 se puede conectarse a cualquier puerto USB

> El cable corto que sale del puerto USB azul principal esta destinado a proporcionar energia
adicional en los casos cuando el puerto USB principal del ordenador no puede proporcionar la
corriente de suministro requerida. Esto puede suceder en sistemas mas antiguos con la primera
version del puerto (3.0). Los ordenadores modernos con USB de la versién 3.1, 3.2 o del tipo "C"
(USB Type C) generalmente pueden proporcionar la corriente requerida a través de un enchufe

» Utilice los adaptadores USB giratorios del kit suministrado para evitar torceduras o minimizar las
partes de los cables que sobresalen

Conexion y montaje de antenas

En la mayoria de los modos, las antenas se conectan de la siguiente manera:

Entrada Antena

INPUT Antena de banda ancha omnidireccional ODA-4

AUX / AUX1 Antena de microondas MWA-6

AUX2 Antena de microondas LPDA-12 (solo modelo G2/12)
PROBE Sonda multifuncional (solo en modo “Sonda”)

Delta X 2000/6 Real-Time
Se recomienda colocar las antenas en la parte superior de la carcasa con ayuda de los tornillos

suministrados. Sin embargo, el operador puede mover facilmente el sistema Delta X durante la
deteccion y localizacion:
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Ambas antenas, la antena circular ODA-4 y la antena de microondas direccional MWA-6, se pueden unir
a la cubierta de la carcasa y conectar a las entradas INPUT y AUX respectivamente. Las entradas estan

ubicadas en la parte posterior del panel superior del sistema:

Durante el procedimiento de localizacién, el operador puede necesitar sostener la antena en su mano
para sondear varios objetos y lugares dificiles de alcanzar. Para este propdsito la antena seleccionada se
puede montar en el tripode del kit suministrado, que se puede convertir facilmente en un astil y

conectarse mediante un cable de extension de 5 metros.

Al usar Delta X en un modo estacionario (modo de "Guardia 24/7"), la antena se puede montar en un

tripode.

Delta X G2/6, Delta X G2/12
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Atornille la antena de banda ancha ODA-4 verticalmente al soporte en el lado derecho del dispositivo
usando el tornillo de % ” del kit suministrado. Conecte el cable al enchufe INPUT en el panel trasero.

Atornille la antena de microondas MWA-6 verticalmente al soporte en el lado izquierdo del dispositivo
usando el tornillo de % ” del kit suministrado. Conecte el cable al enchufe AUX1 del panel trasero.

Atornille la antena LPDA-12 al enchufe AUX2 del panel trasero (solo modelo G2/12).

Lanzamiento del software

Inicie el software Delta X. La ventana de lanzamiento aparecera en la pantalla y se realizard el
procedimiento para encontrar el equipo conectado.

Delta X Delta X

Countersurveillance sweeping system Countersurveillance sweeping system

Version 1.232 Version 1.232

ne Checking connection of the hardware. Device not found

svice Delta X G al ¥ 9323
Found device Delta X GEN2/6, serial #2110932 Try again Read mode

Si se encuentra el equipo Delta X, aparecera el mensaje “Found Device” (“Dispositivo encontrado”) y se
abrird la ventana principal.
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Seleccione un idioma si es necesario. Si el software no muestra el texto correctamente, sera necesario
cambiar el idioma del sistema (system locale) en Windows. Abra el panel de control, aseglrese de que el
modo de visualizacion sea "iconos pequefios" y luego seleccione “Estandares regionales”. En la pestafia
“Adicionalmente” haga clic en "Cambiar el idioma del sistema". Configure el "Idioma actual del sistema"
de acuerdo al idioma del software Delta X.

Al iniciar el programa por primera vez en un ordenador nuevo, faltan algunas configuraciones
requeridas. La aplicacion le pedira al operador que calibre e indique el pais de uso ingresando “Ajustes”
automaticamente:

e Asegurese de que no haya nada conectado a las entradas INPUT, AUX (AUX1, AUX2) y
PROBE y haga clic en el boton “Realizar la calibracion”. El procedimiento se completara
en unos minutos.

e ‘“Localizacién-Pais” permite al sistema coincidir con la asignacién de frecuencia local y
reconocer las sefales de transmisidn. Especifique el pais y siga las instrucciones (se
pueden encontrar mas detalles en la seccion “Ajustes - Generales”).

Si no hay conexion, aparece el mensaje "Dispositivo no encontrado". El software se puede cerrar
("Cerrar"), intentar encontrar el dispositivo de nuevo ("Intentar de nuevo"), o puede ejecutarse en
"Modo de lectura" para buscar bases de datos y cambiar la configuracion.

Posibles razones de |a falta de conexion:

e No todos los cables USB estan conectados
e Un cable USB 3.0 azul esta conectado a un puerto USB incompatible (no etiquetado
como "SS")
e El cable de alimentacion adicional esta conectado antes que el cable principal (es
necesario conectarlo después de ese)
e Los controladores no estan instalados por alguna razén (se pueden verificar en el
Administrador de dispositivos)
e El ordenador no se reinicié después de instalar el programa
Si hay algun problema de conexion, el dispositivo se puede restablecer rapidamente desconectando
temporalmente los cables USB.
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Elementos de control

Expandir/contraer menu

Modo de NEIEIES Detector Espectro
contraste

B Deita X - Main Gifice

Generales
Bandas
Sefales conocidas

2.4 GHz Wi-Fi/BT/ZigBee

Deteccion

Estado

Ajustes - Generales

¥ Deita X - Main office

Generales

Realice la calibracion, especifique el pafs y realice otros ajustes

Atrés a Stop / Revision base

Bandas

— g Revisar actualizaciones
Sefiales conocidas

Modos manuales

nalizador de s¢
Deteccién
Stop / Revision base
Spain

Parmetros adicionales

Conectar hardware / X www.sweeping-tscm.com

Peligro

Si la computadora estd en linea, el botdn “Revisar actualizaciones' busca nuevas versiones en una
pagina web especializada y sugiere una descarga. Tras la confirmacidn, el programa Delta X se cierra 'y
luego se inicia la descarga en el navegador predeterminado. Una vez completada la descarga, hay que
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encontrar el archivo descargado en la carpeta de descarga, descomprimirlo e iniciar la instalacién. Las
bases de datos y la configuracién no se modifican cuando se actualiza el programa.

“Calibracidon” es necesaria para compensar el rango dindmico cambiante en diferentes frecuencias, lo
gue hace que el espectro sea mas suave y comprensible.

Realice la calibracion una vez en cada ordenador que esta usando el sistema.

Aseglrese de que no haya nada conectado a las entradas INPUT, AUX (AUX1, AUX2) y PROBE y haga clic
en el botén “Realizar calibracion”. El procedimiento se completard en unos minutos. A continuacion, se
pueden volver a conectar antenas, cables o una sonda.

El pardmetro “Localizacién-Pais” comunica al programa Delta X la informacién sobre la distribucién de
frecuencia local para que pueda sintonizar automaticamente las bandas maviles e inaldambricas y
reconocer las sefales de transmisidn. Después de seleccionar el pais, el programa ofrecera ajustar los
Rangos y borrar las Seiales Conocidas:

Confirm

;Aplicar el cambio ahora? (configuracion automaética de rangos, borrar
las sefiales conocidas)

Si No

m
|

Haga clic en "Si" para continuar.

Ademas, se le pedira permiso para sobrescribir la tabla de Rangos.

Tenga en cuenta que, dado que las frec ncias de transmisién pueden diferir en el nuevo pais, el software
le pedird que borre la tabla de “Sefiales Conocidas”. Haga clic en “Si” si esta de acuerdo o “No” si
actualmente la tabla contiene informacién valiosa y desea exportarla primero.

Parametros adicionales

¥ Parametros adicionales
Carpeta de almacenamiento de datos:
C:\Users\Public\Documents\Delta X\Logs\ Seleccionar... Por defecto
Usar espacio en disco, Gb 50

Disponible en disco, Gb:

Tamafio total del disco, Gb:

Sensibilidad a las sefiales comunes Moderada -

v Escanear puntos de acceso inalambricos 802.11 con un adaptador inaldmbrico

Si es necesario, puede cambiar la "Carpeta de almacenamiento”. Si cambia la ruta de almacenamiento
después de usar el sistema, se recomienda eliminar manualmente la carpeta anterior para liberar
espacio en el disco.
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"Usar espacio en disco" permite al operador limitar el espacio ocupado por las bases de datos. Una vez
qgue se alcanza el limite, el software Delta X eliminard automaticamente las bases de datos antiguas
mientras esta en modo de deteccidn.

Considere la cantidad de espacio en disco consumido durante 24 horas en modo de deteccidn:

2000/6 Real-Time G2/6 G2/12

Espacio en disco usado en 24 horas 11-12 GB 11-12 GB 22-24 GB

Si planea usar el sistema Delta X en modo “Guardia 24/7”, le sugerimos que elija un ordenador portatil
con mayor espacio en disco. Para acelerar el proceso de escritura y lectura de datos, recomendamos
utilizar un SSD de alta velocidad.

Tenga en cuenta que el registro de datos puede pausarse durante la deteccidn si no hay espacio libre en
el disco seleccionado.

“Sensibilidad a las sefiales comunes” define el umbral y la distancia a detectar durante la bisqueda. El
nivel de umbral es bajo a alta sensibilidad, lo que conduce a la captura de las sefiales mas débiles. La
distancia de deteccién es maxima, pero pueden producirse los falsos positivos. A una sensibilidad media
Delta X establece el umbral en un valor medio para tener una correlacion dptima entre la distancia de
deteccidn y los falsos positivos. La baja sensibilidad establece un umbral mas alto y permite al operador
minimizar los falsos positivos y simplificar el andlisis posterior.

“Escanear puntos de acceso inalambricos 802.11 con un adaptador inaldambrico” permite al sistema
usar la tarjeta Wi-Fi del ordenador para escanear periddicamente los puntos de acceso disponibles y
mostrarlos en un espectrograma. La funcion va a funcionar si el ordenador no esta en modo avidn. Lea,
por favor, la seccién “Comprobacidon de los rangos inaldmbricos (Wi-Fi, etc.)”.

Ajustes - Rangos

El sistema Delta X detecta eficazmente los dispositivos de escuchas (integrados) que transmiten
informacion a través de las redes maviles o utilizan los estandares inalambricos. Para ello, el software
procesa las bandas maviles e inaldmbricas de una manera especial: todas las actividades dentro de cada
banda se agrupan y emiten como una seial con un umbral individual. Esto asegura que los resultados de
deteccién no contengan informacidn innecesaria, que las sefiales de frecuencia variable puedan estar
localizadas y que los ruidos de fondo sean eliminados.

Configuraciéon automatica

Para garantizar una deteccion correcta, la tabla “Rangos” debe coincidir con la asignacion de frecuencia
local. El sistema Delta X viene con archivos de datos para diferentes paises, por lo tanto, después de
seleccionar un pais en “Ajustes - Generales”, el sistema ofrece configurar la tabla "Rangos"
automaticamente.

Esto se puede hacer mas tarde usando el boton “Configuracién automatica”.
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B Deita X - Main office

Bandas

Por favor, inch bandas i n en su drea (por ejemplo, GSM;5G, 4G / LTE, Wi-Fi, etc)

Ajustes

Generales ’ Configuracion automatica Importacion/Exporta

Sefiales conocidas Tipo Umbral, dBm Prior... Rastreadores
Downlink 50
Modos manuales Uplink 80 ¥
i X A 80 ¥
50
Deteccion
Stop / Revision base 1880, E 3 =0
50 ¥
Uplink
Downlink 50

Shared

583500 5 GHz Wi-Fi

Eliminar todo

Campos
Los campos “Inicio” y “Fin” son los bordes del rango.

El campo “Nombre” es obligatorio y debe ser Unico para cada par de bandas que consta de uplink y
downlink (si no es Shared).

Existen los siguientes tipos de rangos:

o “Uplink (dispositivos moviles)”: Utilizado por dispositivos moviles (terminales) para
transmitir la informacion a las estaciones base

o “Downlink (estaciones base)”: Utilizado por las estaciones base para transmitir los
datos a los dispositivos moéviles (terminales)

o “Shared (division de frecuencia)”: La banda es utilizada por ambas partes de la
conexion al mismo tiempo. Esta tecnologia es utilizada por algunas bandas 4G/LTE/5G,
Wi-Fi, Bluetooth, ZigBee y DECT

“Umbral” define la sensibilidad del rango. Cuando se excede el umbral, la sefial se vuelve “peligrosa” y
dispara una alarma. El umbral permite al operador evitar la interferencia de teléfonos méviles cercanos,
puntos de acceso Wi-Fi y teléfonos inaldmbricos que no se pueden apagar durante la busqueda.

Dado que la tarea de busqueda es detectar sefiales locales, los umbrales para dispositivos moéviles
(uplink, shared) deben ser mas bajos y las sefiales de las estaciones base (downlink) deben cortarse
utilizando umbrales mas altos. Los umbrales se pueden ajustar de forma automatica o manual.
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Se debe establecer el pardmetro de “Prioridad alta” para las bandas “uplink” de estdndares digitales
gue tienen tiempos de transmisién cortos o intervalos de tiempo cortos (timeslots). Estos son GSM, 3G,
4G, 5G, DECT y Wi-Fi. Al medir el espectro, el sistema Delta X se detiene en las bandas de prioridad para
“captar” sefiales cortas.

El parametro "Deteccion de rastreadores GPS para automoviles" debe configurarse para los rangos de
uplink de las redes mdviles, de modo que sean verificados en el modo Deteccién de rastreadores GPS
para automoviles.

Si la Autoconfiguracion se completd con éxito, el sistema Delta X esta listo para la busqueda. En este
caso, puede omitir las siguientes secciones que describen como trabajar con la tabla Rangos.

Importacion y exportacion

Si la “Autoconfiguracion” no puede encontrar el archivo de datos para el pais seleccionado, la tabla de
“Rangos" se puede completar manualmente usando el boton “Importacion/Exportacidén”. Los rangos
requeridos deben importarse de archivos de datos externos. El software se vera asi cuando la funcién de
importacién-exportacion esté activada:

BX Deita X - Main office

las bandas méviles e inaldmbricas que existen en su drea (por ejemplo, GSM, 3G, 4G / LTE, Wi-Fi, etc)
Ajustes
Generales Atrés a/Stop / Revision base Configuracién automética Importacion/Exporta

5 Band

Sefiales conocidas Inicio, MHz  Fin, MPz Nombre Tipo Umbral, dBm | Inicio, MHz  Fin, MHz Nombre Tipo Umbral, dBm

791,00 821,00 4G/LTE Band 20 Downlink K 699,00 71600 3G Band 12 Uplink
Modos manuales 0 4G/LTE Band 20 Uplink - 7 3G Band 12 Downlink
Uplink -8 << 0 3G Band 13
Downlink
Deteccion 4 3 Uplink 8 777,00 7 Band 13 Upi
Stop / Revision base 0 4 Band 3 Downlink 5 - Uplink
e Shared -5 91,0 X 2 Downlink
Uplink -8 0 9, 26 Uplink
Downlink 8 0 and Uplink
Shared e 830,00 0 Band 19 Uplink
Uplink 8 3and 2 Uplink
Shared
Downlink

Shared

Ll

1/14
Inicio, MHz 19 Fin, MHz
Nombre

Umbral, dBm

Eliminar todo

El sistema Delta X esta suministrado con los siguientes archivos de datos:

e GSM Bands (bandas GSM)

e CDMA Bands (bandas CDMA)

e 3G Bands (bandas 3G)

e 4G (LTE) Bands (bandas 4G/LTE - lo mismo que 5G (<6GHz))
e Wireless Bands (bandas inaldmbricas)
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Para completar la tabla de “Rangos”, primero averiglie la asignacién de frecuencia para las redes

maviles y las bandas inaldmbricas de su pais. La informacion puede estar disponible en Internet u

obtenida de las autoridades de comunicaciones locales.

Limpie la tabla con el botdn “Eliminar todo”

Abra el archivo de datos "Wireless Bands" con el botdn Expediente

Utilice el botdn < para mover las bandas requeridas (normalmente son DECT, 2,4 GHz
Wi-Fi/BT, 5 GHz Wi-Fi, pero puede haber otras)

Abra los archivos “GSM Bands”, “3G Bands” y “4G (LTE) bands” uno por uno y utilice el
botdn < para transferir las bandas utilizadas en su pais

Importe solo aquellas bandas que estén realmente asignadas en su pais para las

comunicaciones moviles. Los rangos no pueden superponerse

Una vez preparada la tabla de Rangos, sus registros se pueden exportar a un archivo externo para el uso

posterior:

Haga clic en “Importacién/Exportacion”

Haga clic en “Expediente”, introduzca un nombre para el nuevo archivo y confirme la
creacion de un nuevo archivo

Haga clic en >> para exportar todos los registros

Haga clic en “Pais” y marque el pais para el que se creé el archivo

Presiona “Importacién/Exportacion” nuevamente para salir del modo

Ahora la funcién de configuraciéon automatica va a funcionar cuando esté seleccionado
el pais especificado en “Ajustes - Generales”

Edicion manual

o u o u

Para editar la tabla, utilice los botones correspondientes: “Agregar”, “Borrar”, “Aplicar” y “Eliminar”.

El botdn “Clonar” crea una copia del registro actual.

El botén “Eliminar todo“ se puede utilizar para borrar la tabla antes de importar nuevos datos.

Existen las siguientes reglas para editar rangos:

Es necesario importar o crear un rango de uplink y downlink (de acuerdo con el estandar
movil)

No cree ni importe rangos que no estén disponibles en su pais/estado

No se permiten entradas en blanco

No se permiten nombres vacios. A cada par de rangos uplink/downlink se le debe
asignar al menos una breve descripcion

Los nombres de los pares de rango no deben repetirse

Los nombres de uplink y downlink para el mismo rango deben ser los mismos

Las bandas no se pueden cruzar. En el caso de una superposicion, deben combinarse en
una sola entrada. Por ejemplo, si su pais tiene 2 bandas 1700-1750 MHz y 1700-1770
MHz, deben combinarse en una banda de 1700-1770 MHz
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Ajustes - Sefiales conocidas

La tabla de “Sefales conocidas" enumera las sefiales de transmision de radio y televisidn, asi como otras
sefiales continuas en su area, como sefiales de radio e inaldmbricas. Estos pueden incluir las frecuencias
de los servicios policiales y federales, canales de comunicacién para aviacion y barcos, estaciones de
radioaficionados, asi como dispositivos inaldmbricos como llaveros para abrir puertas y barreras,
consolas de alarma para automoviles, sistemas de alarma, etc.

Estas sefiales son seguras y pueden encontrarse muchas veces si se realizan las verificaciones en la
misma darea. Por lo tanto, guardandolos en la tabla de “Sefales conocidas”, puede acelerar
significativamente el proceso de su identificacion durante las detecciones posteriores. Las sefiales
conocidas reciben un nombre, lo que significa que se pueden distinguir facilmente de otras. Cuantas
mas sefiales seguras sean nombradas y guardadas, mas facil sera lidiar con las actividades desconocidas
restantes.

Dado que en cada region (region, ciudad, estado) las frecuencias de transmisidn de radio y television
pueden diferenciarse, se recomienda borrar primero la tabla "Sefiales conocidas" cuando se mude a una
nueva drea, y solo luego agregar sefiales locales alli. Las sefiales inicialmente existentes pueden
exportarse a un archivo de datos externo y luego restaurarse cuando sea necesario. Por lo tanto, el
operador puede tener un archivo de datos para cada ubicacién donde se realiza la busqueda
periédicamente.

Modo de
presentacion

Senales conocidas

Las sefiales conocidas son sefiales de TV y FM, asf como otros transmisores que existen permanentemente en su rea.

< Atrds a Stop se Importacién/Exporta.

Mostrar como  Frecuencia ceniral y banda ancha - Espectrograma
Frecuenci d ombre Modulacion
M
™
™M
M
M
M
M 104 v
M 104,1 M

FM 1051

Frecuencia central ) Bandwidth,kHz 250

Nombre 8 Modulacién M B
al de TV 12" 0 'FM 100°

X Clonar Eliminar todo

Peligro

ARadir Eliminar P S Clonar Eliminar todas las
entrada entrada P entrada entradas
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Se recomienda agregar datos a la tabla “Sefiales conocidas” mediante el botdén “Agregar a los
conocidos” (Agregar a los conocidos) después de que la sefal se identifique en el modo "Analizador de
sefial". Pero también puede completar la tabla automaticamente en el modo “Actualizar las mdscaras”.
Este modo inserta sefiales de acuerdo con la red de frecuencias del pais seleccionado.

Se pueden encontrar mas detalles sobre como agregar sefiales a la tabla de “Sefiales conocidas" en las
secciones “Agregar las sefiales a la tabla de “Sefiales conocidas” y “Actualizar las mascaras”.

Importacion y exportacion

El botdn de “Importaciéon/Exportacidon” le permite guardar la coleccion actual de sefiales conocidas en
un archivo externo y volver a cargarlo cuando sea necesario. Si el sistema Delta X se utiliza
periédicamente en diferentes regiones, un conjunto de archivos externos permitira realizar una rapida
reconfiguracidn del sistema cuando se mueva.

Expediente.

FM broadcast.sdb

Frecuencia Banda Nombre Modulacién
65,80 250 kHz OIRT FM 65,8 ™M
65,90 250 kHz OIRT FM 65,9 ™M
66,00 250 kHz OIRT FM 66 ™M
66,10 250 kHz OIRT FM 66,1 M
66,20 250 kHz OIRT FM 66,2 M
66, 250 kHz OIRT FM 66,3 ™M
66,40 250 kHz OIRT FM 66,4
66,50 250 kHz OIRT FM 66,5

250 kHz OIRT FM 66,6
70 250 kHz OIRT FM 66,7
250 kHz
66,90 250 kHz OIRT FM 66,9
67,00 250 kHz OIRT FM 67
67,10 250 kHz OIRT FM 67,1
67,20 250 kHz OIRT FM 67,2
67,30 250 kHz OIRT FM 67.3
67,40 250 kHz OIRT FM 67,4
67,50 250 kHz OIRT FM 67,5

e Elbotdn “Expediente” abre un archivo existente o crea uno nuevo
o Elbotdn “Paises” define los paises para los que este archivo es relevante
e Los botones <, <<,>, >> copian el registro actual de un archivo o en un archivo

Campos y elementos de control

”

"Mostrar como" define la presentacién de sefiales en la tabla. EIl modo de “Frecuencia central y banda
es el mas adecuado para sefiales de banda estrecha, como transmisiones de FM y radio VHF/UHF. El
modo de “Frecuencia inicial y final" es mas informativo al trabajar con sefiales de TV de banda ancha.

“Espectrograma” le permite ver el espectro de la sefial conocida seleccionada y realizar operaciones con
la mascara de esta sefial (la mascara esta dibujada en color azul):

La mascara repite el espectro de la sefal y le permite evitar el surgimiento de eventos
alarmantes de esta sefial durante la busqueda. El botdn “Actualizar mascara” actualiza la
mascara de la sefial actual (color azul) copiando los datos de la traza “Maximos” (color naranja).
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Actualizar mésca... Borrar méscara

Espectrograma

-30dBm

-40dBm

-50dBm

-60dBm

-70dBm

-80dBm

-90dBm
205,5

El boton “Borrar mascara” borra la mascara de sefial y el botéon “Borrar todo” elimina las
mascaras de todas las sefiales.

Los botones de navegacion ”Agregar”, "Borrar”, ”"Aplicar” y "Cancelar” le permiten editar la tabla de
sefiales conocidas.

El botdn “Clonar” le permite crear una copia de la sefial actual. Cuando se hace clic, aparece una
ventana emergente que solicita opciones adicionales:

Desplazamiento, MHz 0,1

Prefijo FM

Copias 1

OK Cancel

Clonar Eliminar todo

“Desplazamiento” define el desplazamiento de frecuencia de la copia en relacién con el original. Esta
funcién puede resultar util al crear una lista de sefiales con un intervalo fijo (red de frecuencias).
“Prefijo” se utiliza al generar nombres de sefiales en la forma "prefijo + frecuencia". “Copias” determina
el nimero de copias que se crearan, cada una con un desplazamiento en relacién con la anterior. Haga
clic en “OK” para continuar o "Cancel" para cancelar.

El boton “Eliminar todo” le permite borrar la tabla de sefales conocidas. Esto puede ser necesario
cuando se mude a otra region.

Al editar sefiales conocidas, siga sigue estas recomendaciones:

e El nombre identifica la sefial, por lo que el lugar del nombre no puede estar vacio y este
debe ser Unico

e Lafrecuencia inicial F1 no puede ser menor que la frecuencia final F2

e Las bandas de senal conocidas no pueden superponerse ni cruzarse con las bandas
moviles e inaldmbricas
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Menu

El menu en la parte izquierda permite al operador seleccionar un modo de funcionamiento. El menu se
puede contraer y expandir usando el botén en la esquina superior izquierda.

El tema (modo de contraste) permite al operador seleccionar un esquema de color conveniente. El
tema predeterminado es "gris oscuro".

El modo de funcionamiento actual permanece activo cuando el software esta en “Ajustes”, por lo que se
pueden realizar algunos cambios sin interrumpir el trabajo actual.

Estado

La barra de estado muestra el nivel de peligro general, el estado del registro de datos, errores y
advertencias.

Seinales

La tabla de “Sefiales” contiene las sefiales detectadas. Las senales se reconocen en el espectro y se
insertan en la tabla automaticamente cuando el software esta en el modo “Busqueda de RF”, “Guardia
24/7” o “Deteccidn de rastreadores GPS”.

La tabla tiene dos secciones: “Sefiales comunes”y “Rangos”.

Cuando el sistema detecta actividad en el rango movil/inaldmbrico, esta actividad se inserta en la tabla
como “Rango”. Otras sefiales fuera de los rangos mdviles/inaldmbricos se insertan como “Sefiales
comunes”.

Cada seial consta de los siguientes campos:

o “Frecuencia” - frecuencia central (no se muestra para las bandas)

o  “Nombre” - se muestra en la seccion de Sefales comunes, si hay una sefial similar en la
tabla de Sefiales conocidas. La seccion Rangos muestra el nombre del rango

e “Banda“ - la banda de frecuencia de una sefial comun o de un rango

o “dBm”“ - nivel actual de dBm (grafico de barras verde) y nivel maximo de dBm (grafico de
barras verde claro). El nivel se mide en el rango de -90 dBm (bajo) ... -10 dBm (alto)

o “Peligro” - el nivel actual de peligro (histograma rojo) y el nivel maximo de peligro
(histograma rojo claro). El nivel de peligro aparece cuando la sefial supera el umbral y se
mide de 0% a 100%. El peligro refleja tanto la fuerza como la capacidad de transmision
de la sefial
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Filtrado de
sefiales

Barra de
herramientas para
Sefiales comunes

Haga clic en el
encabezado del
campo para
ordenar

Haga clic para
mostrar y ocultar la
barra de
herramientas

Barra de
herramientas de
Rangos

Nivel actual de
dBm

Radar

| Todo Desconacidos

Sefales comunes

433,3837
Frecuencial _|[Nombre
148,7646

391,9775

413,374

433,3837

433,8818

433,955

446,0546

1105,493

Bandas

dBm: -55

3G Band 1 Uplink

Nombre

CDMAB50 Uplink
CDMA850 Downlink
P-GSM-900 Uplink
DCS-1800 Uplink

DECT.

3G Band 1 Uplink

2.4 GHz Wi-Fi/BT/ZigBee
Wi-Max 3400-3700

Threshold: -84 ‘I‘
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Registro actual / nimero
total de registros

Menu flotante

Peligrosos Hi Mant. el pel. max ‘

MO € > P 417

Agr. a conocaido ‘ Actualizar masca

ENE] dBm
19,5 kHz
19,5kHz
39,1 kHz
58,6 kHz
19,5 kHz
87,9 kHz
29,3 kHz
19,5 kHz

Haga doble clic en una sefial
para verla con la barra de
visualizacion de ajuste
automatico

MO 4 P P 6r0

Haga clic para saltar a la sefial

sin cambiar la barra de

Banda |/dBm visualizacién

25 MHz
21 MHz
25 MHz
73,8 MHz Nivel de peligro
20 MHz
60 MHz
84 MHz
300 MHz

maximo

Nivel de peligro

actual
Nivel maximo de

dBm

Haga doble clic (o presione Entrar) en una sefial (comun o en un rango) para ver su espectro. La banda
mostrada de los graficos espectrales (Espectrograma y Cascada) se cambiara para mostrar el ancho de
banda completo de la sefial. Si el detector esta en el modo “Sefal”, va a vincularse a la sefial.

Al hacer clic en una sefial, esta se muestra en los graficos espectrales sin cambiar la banda mostrada. Si
el detector esta en el modo "Sefial", va a vincularse a la sefial.

Los botones de filtrado de sefiales permiten al usuario seleccionar rapidamente las sefiales necesarias:

o “Todo“ - se muestran todas las sefiales

o “Desconocidos” - solo se muestran las sefiales que estan ausentes en la tabla "Sefiales
conocidas"

o “Peligrosos” - se seleccionan las sefiales con un peligro maximo de mas del 0%

La funcién Mantener el peligro maximo (Mantener el peligro maximo) ajusta automaticamente los
graficos espectrales y el detector para la sefial mas peligrosa durante la deteccion de tal manera que los
graficos y el Detector comienzan a mostrar esta sefial. Dado que el detector permite al operador realizar
el procedimiento de localizacidn, esta funcién es conveniente para la deteccion y localizacién
simultaneas. Cuando el sistema o la antena se mueva durante la deteccién (modo de “Busqueda de RF”)
y se haya detectado una nueva sefial, el Detector comenzara a mostrar el cambio en el nivel de peligro
segln la distancia.

31



Delta X. Manual del usuario

La funcion “Mantener el peligro maximo'' debe estar apagada si necesita ver otras sefiales de la tabla
Seriales u otros rangos de frecuencia en los graficos de espectro. De lo contrario, la funcidn volvera a
sintonizar a la fuerza la sefial mas peligrosa, reconfigurando respectivamente los graficos de espectro.

El menu emergente contextual contiene comandos adicionales para trabajar con la sefial seleccionada o
con todas las sefiales (puede ser invocado haciendo clic derecho en las sefales o con el botén para
Ilamar al menu contextual):

Radar

Desconocidos| Peligrosos || Mant. el pel. max |

r Frecuencia (la mas baja primero)
Sefiales comunes 1/365
Senal seleccionada Peligro (el mayor primero)

Frequency! | Nombre Banda dBm Peligro
103,9843 FM 104 166 kHz

Todas las sefales

Generar informe

" odo Desconocidos| Peligrosos ||  Mant. el pel. méax

Ordenar por
Senal seleccionada LA Buscar en otras bases de datos

Todas las senales Restablecer peligro

Sefiales comnes 1/365
Frequencyl ||Nombre Banda dBm Peligro
1039843 |FM104  |166kHz | |

104,5898 |FM 104,6 ‘68,4 kHz |

105,0048 | FM 105 ' 136,7 kH;‘

Generar informe Borrar

“Senal seleccionada - Buscar en otras bases de datos” le permite verificar otras bases de datos para la
presencia de la misma sefal. Un dispositivo de escuchas con canal de radio transmite una sefial a una
distancia limitada y, por lo tanto, es poco probable que se detecte en otras partes de la ciudad o area
local. Al mismo tiempo, las sefales seguras de las comunicaciones por radio o la radiodifusién pueden
estar presentes en muchos lugares. Si ha acumulado datos de muchas verificaciones en diferentes

partes de una ciudad o area, se pueden usar las bases de datos antiguas para identificacién adicional de
una senal segura.

Aparecera una ventana para seleccionar una base de datos:
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| oK |[ Nueva || Renombrar || Bomar | |

;Ngimw - rEe;hiaide c;eacién Las méscarassTacTu... Examine las bases de
ABC Tech NY 29.10.2018 04.02.2019 9:26:41 datos una por una
Customer A 08.11.2018 20.09.2019 14:06:11
MBI LA 22.11.2018
Atlanta office 22.11.2018
Dallas factory 19.04.2019 21.01.2020 13:
floor 1 13.06.2019 21.01.2020 14:

Main office 12.08.2019

Sefial seleccionada

(Datos |[Tamario del archivo |433,9647 MHz
21.01.2020 82 Mb + + significa la presencia
04.09.2019 1 Mb

11.07.2019 20 Mb ar focha dad
09.07.2019 0 Mb ecCha dada

de una sefial para la

13.06.2019 45 Mb

Eliminar fecha H Exportar fecha \‘ Importar fecha \

Vea las bases de datos y las fechas una por una. Un plus "+" significa que hay una sefial para la fecha
seleccionada. La fecha anterior se puede abrir inmediatamente para ver la sefial si el software esta en
modo “Stop/Revisidn base” o “Analizador de sefial”. Recuerde volver a la fecha y la base de datos
original después de revisar los datos antiguos.

Utilice el comando “Seial seleccionada - Restablecer peligro” para eliminar el peligro maximo de la
sefial y borrarlo de la lista de peligros. Normalmente, el valor de pico mantendra el valor maximo
medido en todas las sesiones de deteccion durante el dia. Es posible que sea necesario eliminar el
peligro maximo después de aumentar el umbral de rango o actualizar la mascara de sefal. Si el filtrado
en la tabla "Sefiales" esta configurado como "Peligrosos", la sefal desaparecera. Ejecute, por favor, este
comando Unicamente cuando esté completamente seguro de que la sefal es segura.

“Senal seleccionada - Borrar” elimina la sefial actual.
“Todas las sefiales - Exportar sefiales ...” le permite crear un archivo ".txt" con una lista de sefiales.

“Todas las seiales - Mostrar valores” habilita la visualizacion de columnas adicionales en la tabla de
Sefiales con valores textuales de dbm y nivel de peligro.

“Todas las sefiales - Restablecer peligro” elimina el peligro maximo de todas las sefales. Si el filtrado de
la tabla "Sefales" se establece en “Peligrosos”, entonces todas las entradas desapareceran.

“Todas las sefiales - Eliminar todo” elimina todas las sefiales de la tabla.

La funcién “Generar informe" le permite exportar los resultados de la deteccién a un archivo PDF.
Consulte la seccidn “Generacion de informes”.

Los encabezados de campo se utilizan para ordenar sefiales. Los clics posteriores en el encabezado del
campo ordenardn las sefales en orden ascendente y descendente. Los clics posteriores en "dBm" y
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"Peligro" se ordenan primero por nivel actual (color mas oscuro) y luego por nivel maximo (color mas
claro).

Las sefales comunes y rangos se ordenan al mismo tiempo, independientemente del encabezado que se
presione.

La barra de herramientas para sefiales comunes se muestra y oculta al hacer clic en el encabezado de la
seccion. Contiene los siguientes elementos:

e Suscripciones con frecuencia central y titulo

e Agregar a los conocidos (Agregar a los conocidos) - agrega la sefial comun actual a la
tabla de Sefiales conocidas. Consulte, por favor, la seccidén “Adicion de sefiales a la tabla
de “Senales conocidas””.

e Actualizar mascara - vuelve a actualizar la mascara de la sefial conocida seleccionada

(consulte, por favor, la seccion "Actualizacién de mascaras de sefiales conocidas").

La barra de herramientas de rango se muestra y se oculta al hacer clic en el encabezado de una seccién.
Contiene los siguientes controles:

o Nombre del rango seleccionado

e Nivel actual de dBm del rango seleccionado

o Umbral para el rango seleccionado. Consulte, por favor, la seccion "Configuracion de los
umbrales de rangos".

Radar

El radar simplifica enormemente el proceso de seguimiento de los resultados de deteccién y la
localizacion fisica de los transmisores.

Mientras que la tabla de Senales contiene todas las sefiales registradas, el Radar muestra solo aquellas
sefiales peligrosas que estan activas actualmente. La posicidon de la sefial en el circulo del radar se
selecciona segun el nivel de peligro. Los transmisores cercanos y fuertes con un nivel de peligro cercano
al 100% se colocan en el centro, mientras que las sefiales débiles y lejanas con un nivel de peligro bajo
se muestran mas cerca del borde exterior.

Gracias a la clasificacion visual de las sefiales, el operador puede distinguir facilmente entre fuentes
cercanas y lejanas. Cuando el sistema Delta X o su antena se acerque al transmisor, se movera hacia el
centro del Radar. Por lo tanto, el operador puede realizar la localizacion.
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Las sefales fuertes y Mueva la antena o el
cercanas se colocan sistema para sefialar
en el centro la fuente

92,80 MHz
FM 92,8

433,29 MHz
Sefial movil/inalabrica
(resaltada)

0%
3G Band 1 Uplink

Umbral de peligro

2.4 GHz Wi-Fi/BT/ZigBee

274,65 MHz

Mostrar sefiales peligrosas fs v

Las bandas moviles e inalambricas se muestran como cuadrados rojos, mientras que las sefiales
comunes se muestran como triangulos rojos.

Los iconos de sefial que superan el umbral de alarma y caen en la zona roja son mas grandes (consulte la
siguiente seccion, Detector, para conocer el umbral de alarma). Las sefiales por debajo del umbral de
alarma se muestran en un tamafo mas pequefio.

“Mostrar sefiales peligrosas” le permite seleccionar el nimero de sefiales mostradas.

Al hacer clic en una sefal, se selecciona en la tabla Sefiales y se muestra en los graficos de espectro
(Espectrograma y Cascada). La sefial seleccionada actualmente se muestra como un subrayado en el
Radar. Recuerde, por favor, que la funcidon Retencidn de peligro maximo seleccionarad automaticamente
la sefial mas peligrosa cuando esté activa.

El radar se puede utilizar en todos los modos de funcionamiento. En los modos de Busqueda de RF,
Guardia 24/7 y Deteccidn de rastreadores GPS, el Radar mostrara varias sefiales al mismo tiempo, en el
Analizador de sefial - solo la sefial seleccionada actual. En el modo Stop/Revision base, el Radar muestra
los peligros que existian en el momento seleccionado.
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Se recomienda encarecidamente utilizar el Radar en el modo de Analizador de sefial para ubicar
fisicamente el transmisor. La localizacién se realiza escaneando el espacio con una antena y
encontrando el lugar con el nivel maximo de peligro, es decir, una ubicacién de antena donde la seial
esté centrada o cerca del centro del Radar.

Detector

El detector esta disefiado para informar al operador sobre los positivos detectados (alarmas), asi como
para determinar la ubicacion del transmisor. Muestra el nivel de peligro actual en un grafico de barras y
notifica al operador con una sefial audible. Ademas, el Detector muestra el historial de positivos en el
grafico de Alarmas.

La ubicacion fisica del transmisor se lleva a cabo localizando el lugar con el mayor nivel de peligro (el
Radar y el Detector se pueden utilizar simultdaneamente). Cuando se activa, la funcion de alarma audible
emite un sonido proporcional.

Apague Auto para cambiar el periodo de tiempo

El detector puede funcionar en 3 modos: De banda amplia, Sefial y Rango seleccionado
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En el modo “De banda amplia”, el Detector monitorea todas las sefiales al mismo tiempo. El operador
puede monitorear el entorno de RF general en el adrea de busqueda observando el histograma y
escuchando la alarma audible. Cuando aparece una nueva sefial peligrosa, el Detector lo advertira
inmediatamente. Use el Radar para monitorear el nivel de peligro de las seiales individuales.

En el modo "Senal", el Detector muestra el nivel de peligro de una sefal en particular, que estd
actualmente seleccionada en la tabla de Sefales (sefial comun o rango). El modo es conveniente para la
localizacion o para ver el historial de eventos de una sefial individual.

En el modo “Rango seleccionado”, el Detector muestra el nivel de peligro presente en la banda de
frecuencias que estd resaltada actualmente en el Espectrograma. Este modo puede resultar util:

- para la localizacion fisica de sefiales con salto de frecuencia, gracias a la capacidad de controlar varios
canales al mismo tiempo

- para la localizacién fisica de sefiales de banda estrecha dentro de bandas méviles/inaldmbricas, por
ejemplo, Bluetooth o Zigbee

Cuando “Alarma acustica” esta encendida y se detecta un peligro, el detector producird un sonido de
advertencia en forma de clics. La intensidad de los clics serd proporcional al nivel de peligro. Esta
funcidn se utiliza para localizar fisicamente el transmisor.

“Umbral de alarma” permite al operador ajustar el nivel en el cual se activa la alarma acustica. El
umbral le permite eliminar falsos positivos causados por cambios menores en los espectros de sefiales
seguras y es conveniente para el procedimiento de localizacion fisica. El valor predeterminado esta
establecido en 25% en todos los modos de deteccidn, excepto en “Deteccion de rastreadores GPS”,
donde es del 10%.

El aumento del umbral de alarma es util de usar en la localizacidn fisica, ya que reduce el area alrededor
del transmisor en la que aparece la sefial de audio. Aumente el umbral paso a paso para indicar con
mayor precision la ubicacién del transmisor.

También puede cambiar el umbral simplemente haciendo clic en la escala de porcentaje del grafico de
“Alarmas” (lado izquierdo del grafico).

El botén “ Poner a cero” permite al operador establecer rapidamente el umbral de audio igual al nivel
de peligro actual y, por lo tanto, descartar cualquier valor mas débil. También puede ser util durante el
procedimiento de localizacién fisica.

El grafico “Alarmas” muestra el historial de eventos alarmantes. Alarmas de amplio rango, es decir las
maximas alarmas posibles para cada momento se muestran en rojo claro. El nivel de peligro de la sefial
seleccionada se muestra en rojo vivo (solo se muestra en el modo Sefial).

e La configuracién del periodo de tiempo permite al operador seleccionar el periodo de
tiempo mostrado (cuando "Auto" esta desactivado). El periodo también se puede
seleccionar usando la rueda del mouse o los gestos estandar de “acercar/alejar” en el
panel tactil o en la pantalla

o El botdn “Auto” ajusta automaticamente el intervalo de tiempo para que se muestren
todos los eventos alarmantes registrados

e Elbotdn de “Desplazarse al presente” se desplaza a la hora actual

o La barra de desplazamiento permite al operador desplazarse por el tiempo para ver los
eventos que ocurrieron en un momento dado (cuando "Auto" esta desactivado).
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Hacer clic en el grafico de Alarmas funciona de manera diferente segin el modo Delta X actual:

Espectro

En el modo “Stop/Revision base”, al hacer clic en la Cascada se desplaza hasta el
momento correspondiente, se carga y muestra la medicidn (traza) correspondiente en el
espectrograma, y también muestra los niveles de dBm y de peligro en la tabla de
“Sefiales” que existian en el momento seleccionado. Al mismo tiempo, el radar mostrara
sefiales peligrosas que existian en el momento seleccionado.

En todos los demds modos, le permite desplazarse por la Cascada hasta el momento
correspondiente.

La pagina “Espectro” muestra los graficos responsables de la representacion visual del espectro:

El espectrograma en la parte superior muestra la frecuencia en el eje horizontal y el
nivel de dBm en el eje vertical.

La cascada en la parte inferior muestra cémo cambia el espectro con el tiempo. El eje
horizontal muestra la frecuencia, el eje vertical muestra el tiempo y el color del pixel
refleja el nivel de dBm.
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Haga clic en el titulo para mostrar/ocultar la barra de

] herramientas
Etiqueta de rango

Gama dindmica
=

| Seleccién HAumentarIa seleccic’mH Desp. al marcador

T — Seleccidén
Espectrograma A

() Persistencia £/ @ Maximos £/ ‘ Borrar los maxi... H

3G Band 1 Uplink

Marcador

-30dBm

-40dBm Escala de colores
-50dBm

-60dBm “ » Punto de amarillo
-70dBm

-80dBm . : :
Haga clic para sintonizar

1900 1920 1940 1960 1a sefial

Cascada A

Densidad el ssssssmss  [7) Por encima del umbral

15:09:52
15:09:07
15:08:22
15:07:37
15:06:50
15:06:05
15:05:22
15:04:38 :
1900 1980

100 MHZ @ [

:

P
U

Desplazamiento de
tiempo

Banda de espectro mostrada Desplazamiento de

frecuencia

Espectrograma
El espectrograma puede mostrar los siguientes graficos:

o ‘“Persistencia” es una forma de visualizar el espectro utilizando el color en relacién con
la continuidad (persistencia) de la sefial. Consulte, por favor, la descripcion a
continuacién.

o “Actual” es la traza espectral actual obtenida durante la ultima actualizacién. Mostrada
en verde.

o “Max.” son los maximos acumulados en el transcurso del trabajo actual. Mostrados en
naranja

e “Umbral“ es una traza de referencia utilizada por el algoritmo de deteccién para
seleccionar senales del espectro y evaluar su nivel de peligro. Mostrada en rojo.
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Al hacer clic en el Espectrograma en el modo “Analizador de sefal”, el operador puede sintonizar la
frecuencia deseada. El marcador (linea vertical) mostrara la frecuencia seleccionada. Cuando el gréfico
se desplaza a otro rango y el marcador no estd visible, el botdn “Desplazarse al marcador” vuelve a él.

El espectrograma permite al usuario hacer una selecciéon usando el botdn izquierdo del mouse. La
seleccién se puede acercar utilizando el botén de seleccion “Aumentar la seleccién”. Por lo tanto,
puede ver rdpidamente el rango de frecuencias requerido. Tenga en cuenta que cuando hace doble clic
en una sefial en la tabla “Sefiales”, su rango en el espectrograma se selecciona automaticamente.

El rango de frecuencias mostrado se puede seleccionar usando el elemento de control correspondiente.
Puede elegir un valor conveniente de 0,5 MHz a 6000 MHz. Los rangos de Espectrograma y Cascada se
seleccionan simultaneamente. El rango también se puede seleccionar usando la rueda del mouse o los
gestos estandar de “acercar/alejar” en el panel tactil o en la pantalla.

El desplazamiento de frecuencia le permite seleccionar el rango de frecuencia deseado. EI movimiento
de “Rebobinado” estandar sobre el Espectrograma es compatible con ordenadores con pantalla tactil.

En algunos casos, el rango mostrado y el desplazamiento se seleccionaran automaticamente:

e Cuando haces doble clic en una sefial en la tabla “Sefales”
e Cuando la funcion “Mantener el peligro maximo” esta activada y se detecta una sefial
mas peligrosa

Las etiquetas de bandas representan los bordes de las bandas méviles e inaldmbricas que aparecen en
la tabla de Bandas y se encuentran dentro de la banda de frecuencias mostrada.

La barra de herramientas del Espectrograma se puede mostrar y ocultar haciendo clic en el titulo del
Espectrograma. Contiene los siguientes elementos de control:

e Visualizacién activada y desactivada: “Persistencia“, “Actual”, “Max.“ y “Umbral“

e Botdn “Borrar los maximos” disponible en modos manuales

e Seleccién de rango dindmico. El rango mas amplio “-90 ...- 10 dBm” permite al usuario
rastrear mejor las sefiales fuertes, medio, “-90 ...- 30 dBm”, es adecuado para la mayoria
de las tareas, mientras que el mas estrecho, “-90 .. . -50 dBm”, es adecuado para
visualizar las sefiales mas débiles.

e La escala de colores muestra cémo el color en Cascada depende del nivel de dBm y el
color en Persistencia depende de la actividad de la sefial. La escala de colores cambia al
ajustar el Punto del amarillo.

e El punto del amarillo establece el nivel de dBm que se muestra en amarillo en
Casacada, y el nivel de actividad que se mostrara en amarillo en “Persistencia”.

Persistencia

“Persistencia” es una forma de visualizar el espectro usando colores dependiendo de la frecuencia de
existencia de la sefal. Con ayuda de esta pantalla, el operador puede distinguir entre sefiales continuas
e intermitentes. Las sefiales intermitentes poco frecuentes se mostraran en azul o verde, mientras que
las sefiales mas persistentes se mostraran en amarillo o rojo.

La gran ventaja de la “Persistencia” es que esta visualizacién le permite al operador reconocer sefiales
persistentes ocultas bajo sefiales periddicas.

40



Delta X. Manual del usuario

A continuacién se muestra un ejemplo de como encontrar un dispositivo de escuchas Bluetooth oculto
bajo una seial de Wi-Fi:

Dispositivo de escuchas
Bluetooth

Maximo

2.4 GHz Wi-Fi/BT/ZigBee

'

A ALWWJUM

2422 2432 2442 2452 2462 2472 2482 2492

El grafico “Max.” contiene los maximos acumulados durante un largo periodo de tiempo vy, por lo tanto,
no se puede utilizar para el reconocimiento visual de una sefial oculta con un nivel mas bajo. Al mismo
tiempo, "Persistencia" muestra claramente la sefial de 2447 MHz en rojo con una manifestacién mas
frecuente que la sefial de Wi-Fi azul-amarilla "detras" de ella.

“Persistencia” utiliza trazas espectrales que se muestran en Cascada; por lo tanto, la apariencia y la
configuracion de la Cascada afectan la representacion de Persistencia.

“Punto de amarillo” afecta a los colores en “Persistencia”.

El grafico “Actual” generalmente se muestra en verde con un relleno. Cuando “Persistencia” esta activa,
el grafico “Actual” se muestra solo como un esquema.

Cascada

La cascada muestra multiples trazas espectrales adquiridas durante un periodo de tiempo determinado
y es extremadamente valiosa para detectar seiales intermitentes.

Durante la deteccidn, Cascada muestra la informaciéon acumulada en la base y se desplaza cuando
aparecen nuevas mediciones. En el modo “Stop/Revisién base”, Cascada muestra la informacidn
almacenada en la base. En el modo “Analizador de sefial”, Cascada acumula datos temporalmente para
el rango de frecuencias mostrado.

“Densidad” ajusta el periodo de tiempo que se muestra en Cascada. La Densidad puede variar desde
"una traza por linea de 10 pixeles" hasta "10 trazas por linea de pixel".

Al cargar datos de la base de datos en los modos de deteccién o en el modo “Stop/Revision base”,
establecer una densidad mas alta puede generar lecturas largas del disco duro y un gran procesamiento
de datos. El muestreo puede tardar mas, especialmente si se selecciona un rango de visualizacién
amplio. Intente evitar la densidad maxima al mismo tiempo que un rango amplio para garantizar un
rendimiento dptimo. Después de ver los datos de alta densidad, devuelva el valor bajo.
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En el modo “Stop/Revision base”, hacer clic en Cascada permite al usuario cargar y ver la traza espectral
correspondiente en el grafico “Actual”. En este caso, la tabla de “Sefiales” mostrara los niveles de dBmy
Peligro que existian en el momento seleccionado.

El desplazamiento por el tiempo permite al operador seleccionar el tiempo que se muestra en la
Cascada. Ademas, el tiempo se puede seleccionar haciendo clic en el grafico "Alarmas" en el Detector.
Tenga en cuenta que cuando Cascada esta configurada para mostrar puntos anteriores en el tiempo, no
agrega nuevas mediciones del analizador de espectro. Desplacese hasta el momento actual para
restaurar la actualizacién.

La escala de colores junto al Espectrograma permite al operador ver cémo el color de los pixeles de la
Cascada depende del nivel de dBm. El punto de amarillo se puede mover hacia arriba para ocultar las
sefiales mas débiles o el ruido de fondo en la Catarata. Un aumento adicional en el punto de amarillo
ocultara las sefiales de nivel medio. Mover el punto hacia abajo mostrara sefiales mas débiles.

Modos de trabajo

Actualizar mascaras

En el entorno actual, seria demasiado dificil encontrar un transmisor de radio oculto entre la masa de
sefiales de transmisién y comunicacion si no fuera posible filtrar estas sefiales. La ventaja indiscutible del
sistema Delta X es la capacidad de camuflar el fondo de radiofrecuencia.

¢Qué es camuflaje?

Cuando la sefial excede el umbral, se vuelve peligrosa y genera un evento alarmante. El umbral de la
sefial enmascarada es mas alto que la sefial y, por lo tanto, no se cruza. Como resultado, la sefial
enmascarada no crea eventos alarmantes y su nivel de peligro permanece en cero.

Ejemplo de banda de FM con sefial enmascarada:

PN
Sefial desenmascarada. Supera el La sefial enmascarada no supera
umbral. Nivel de peligro alrededor del el umbral. Nivel de peligro 0%
30%

-50dBm

-60dBm

El umbral se dobla
alrededor de la sefial

-70dBm

-80dBm

-90dBm ; ‘ i .
102,08 102,28 102,48 102,68 102,88 103,08 103,28 103,48 103,68 103,88

En el modo “Actualizar mascaras”, el sistema Delta X se adapta al entorno de RF actual antes de
detectar. El procedimiento reduce significativamente el nimero de falsas alarmas y aumenta la
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sensibilidad de deteccion general, ya que almacena los espectros de sefiales seguras presentes en un
area dada y los utiliza al generar un umbral. Tanto las sefales conocidas como las desconocidas estan
camufladas.

Siga el procedimiento “Actualizar mascaras” cada vez que desee utilizar Delta X en un nuevo lugar.

Conexion de antena: conecte la antena omnidireccional de banda ancha ODA-4 directamente a la
entrada INPUT.

Se recomienda actualizar las mascaras a una distancia de al menos 50-100 m de la zona objetivo. Esto

evitard el camuflaje del peligro real (la sefial del dispositivo integrado). También son posibles distancias

mas largas. Si el tamafio del edificio no le permite retirarse a la distancia requerida, también se permiten

15-20 m. Una distancia mas corta de la zona objetivo cuando se actualizan las mdascaras puede reducir el

rango de deteccidn del dispositivo de escuchas.

Recomendaciones para elegir una ubicacion para actualizar las mascaras:

e Silazona objetivo estd en el piso inferior: desde el automovil

e Sila zona objetivo esta en un piso mas alto: en una habitacién o pasillo remoto en el
mismo piso, o varios pisos mas arriba

e La combinacion de varias mediciones en diferentes puntos reducira el nimero de falsos
positivos durante las busquedas posteriores, por lo que el procedimiento se puede
repetir varias veces, por ejemplo, “automovil + habitacién remota”. Para hacer esto, use
el boton “Agregar otro punto” (ve mas abajo).

Lance el sistema Delta X y el modo de “Actualizar las mascaras” antes de ingresar a la zona objetivo.
Para garantizar la calidad de medicién requerida para las sefiales de transmisidon externas, coloque el

sistema o la antena cerca de una ventana si es posible. Mueva la antena en diferentes direcciones y en

diferentes dangulos para acumular los niveles mas altos.

El ordenador que ejecuta el software Delta X, como muchos otros dispositivos electronicos complejos,
puede emitir radiaciones electromagnéticas y apuntamientos laterales (REMAL). Estas radiaciones

pueden ser registradas por el sistema y generar falsos positivos durante la busqueda. Para enmascarar
REMAL coloque la antena en la carcasa o manténgala durante 1-2 minutos a una distancia de 10-30 cm
del ordenador mientras actualiza las mascaras.

T Delta X - Main office ]

{0 [ ¥ | Actualizar las mascaras
{

{ | La actualizacién de las m? aliza antes de la bisqueda en una nueva érea. £l procedimiento se puede repetir en varios puntos.

]

Generales ! Asegurese de que el procedimiento se realice a una distancia minima de 50-100 m del objeto
Bandas

C de antenas
Sefiales conocidas banda ancha — INPUT

Modos manuales ]

Analizador de sefal
Mai

Deteccion Fecha y hora de la Gitima actu:
Stop / Revision base
Actualizar las méascaras
Blsqueda de RF
(" Efiminar las mascaras ) [ Importar mascaras de otra base de datos . |

Guardia 24/7

Deteccién de rastreadore... ompletar Sefales

Sonda mente los umbrales de Rangos

Actualizar | [ Agregar otro punto
) e eeeedd

1:26°C USB: 4,78V
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Seleccione el tiempo de actualizacion en minutos. Los tiempos mas largos le dardn al sistema una mejor
oportunidad de capturar y enmascarar senales intermitentes como controles remotos, canales de
comunicacién por radio VHF / UHF, etc. El valor predeterminado es de 5 minutos.

Los parametros adicionales contienen los siguientes elementos:

e Cuando se selecciona “Autocompletar sefiales conocidas”, el sistema reconocerd y
almacenara automaticamente las sefiales de radio y televisién locales de acuerdo con la
asignacién de frecuencia local. Se recomienda utilizar esta funcidn después de llegar a
una nueva regién y borrar la tabla de “Sefiales conocidas”. Lea la seccion “Adicidn de
sefiales a la tabla de “Sefiales conocidas””.

e Cuando selecciona la opcién “Ajustar automaticamente los umbrales de Rangos”, el
sistema establecerd automaticamente los umbrales dptimos para las bandas mdviles e
inalambricas de acuerdo con el fondo de RF actual. El sistema seleccionard una mayor
sensibilidad para las bandas utilizadas por los terminales moviles (uplink) y con division
de frecuencias (duplex). Las bandas utilizadas para la transmisidon de sefiales desde las
estaciones base a los terminales se ajustaran a una sensibilidad mas baja. Mas tarde,
durante la deteccién, los umbrales de rangos se pueden cambiar usando la barra de
herramientas. Puede leer sobre esto en la seccion “Configuracion de umbrales de

rangos”.

Haga clic en “Actualizar” para iniciar el proceso. Una barra de progreso de la tarea mostrara el estado
del proceso.

Las actualizaciones de mascaras adicionales pueden reducir aun mas las falsas alarmas. Utilice “Agregar
otro punto” para tomar medidas adicionales. Tenga en cuenta que el botén “Actualizar” borra las
mascaras antiguas, mientras que “Agregar otro punto” agrega nuevos datos a las existentes.

A continuacion se muestra un ejemplo de la ubicacion del sistema en una ciudad moderna para el
procedimiento de actualizacién de mascaras. La mancha roja es la zona objetivo. Un circulo con un radio
de 50-100 m es un area no recomendada para la actualizacion de mascaras. Las ubicaciones sugeridas
para las actualizaciones de mascaras se muestran en verde.
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@® Zonaobjectivo

Lugares adecuados para
el procedimiento
“Actualizar mascaras”

L
3 CTbieknal J\,_ 1

Los resultados de la actualizacién de mascaras se guardan automaticamente.

Busqueda de RF

Este es el modo de deteccidn principal en el que Delta X detecta sefiales, evalia su nivel de peligro y
alerta al operador cuando surge una alarma. Las sefiales, los eventos alarmantes y las trazas espectrales
se almacenan en la base de datos.

El modo de “Busqueda de RF” proporciona una sensibilidad extremadamente alta debido a la capacidad
de transmitir sefiales de radio seguras que existen en el area de busqueda e identificar todas las demas
sefiales.

El modo es adecuado para las siguientes tareas:

e Revision de los locales en busca de dispositivos de escuchas de RF/de espionaje
(procedimiento de busqueda)

e Revision de automaviles en busca de balizas GPS y dispositivos integrados de RF

e Garantizar la seguridad durante las negociaciones, etc.

Preparacion

Antes de iniciar la “Busqueda de RF”, se deben realizar los siguientes preparativos:

Debe indicarse el pais de uso

e Se ha completado el procedimiento de “Actualizar las mascaras”

e Para simplificar la identificacion de sefiales, la tabla de “Sefiales conocidas” se puede
rellenar previamente al actualizar las mdascaras o manualmente (opcional)

Todos los teléfonos moviles cercanos deben apagarse o ponerse en modo avion. Todos
los dispositivos inaldambricos conocidos como puntos de acceso Wi-Fi, cdmaras de video,
dispositivos de monitoreo remoto para nifios, impresoras con acceso Wi-Fi, elementos
de sistemas de “hogar inteligente”, teléfonos inalambricos, etc. deberia estar apagado

Si la funcidn “Escanear puntos de acceso inaldmbricos 802.11 con ayuda del adaptador
inalambrico” esta activa, el ordenador con Delta X debe ponerse en modo avién
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e Se debe crear un sonido en la habitacion revisada para activar posibles dispositivos
integrados y aumentar la intensidad de sus sefiales. El ordenador con Delta X puede
reproducir musica o cursos de idiomas extranjeros

Parametros iniciales

Después de seleccionar el modo “Busqueda de RF”, se le pedird al operador que configure los
parametros iniciales.

T3 Delta X - Main office o X

Busqueda de RF

La répida reaccion proporcionada por este modo permite trasladar el sistema para una localizacién instantanea durante la bisqueda.

Generales
Bandas

Seftales conocidas

[Modos manuales

Analizador de sefial Fecha y hora de la Gitima actualizacion de...
oo @ Enviar alert
Stop / Revision base
Actualizar las méscaras
Buasqueda de RF 8

omendado)
Guardia 24/7
Deteccion de rastreadore...

nale

Sonda )
de frecuendias por antenas

Inicio

Peligro 1: 26°C USB: 4,78V

“Conexion de antenas” mostrara el diagrama de conexion recomendado de acuerdo con la opcidn
seleccionada para el uso de las antenas.

“Base de datos” le permite seleccionar una base de datos para escribir datos. Presione el botén para
seleccionar la base de datos si es necesario. Aparecera la ventana emergente de seleccion de base.
Consulte, por favor, la seccidn “Stop/Revision de base” para obtener mas informacion.

“Fecha y hora de la ultima actualizacion de mascaras” advierte si la eliminacién de las mascaras no se
ha realizado o la informacidn esta desactualizada.

“Enviar alertas por correo electrénico” - consulte la descripcion de esta funcién en la seccidn “Alertas
por correo electrénico”.

Desactivado por defecto “Uso de antenas” le permite especificar las antenas que se utilizaran durante la
busqueda.

e “1 antena”. Este modo se utiliza en versiones anteriores de Delta X sin un interruptor de
antena incorporado.

e “Todas las antenas (esta recomendado)”. El uso de multiples antenas le permite
alcanzar la maxima sensibilidad y rango de deteccion en todo el rango de frecuencias.
Por defecto la antena de banda ancha ODA-4 se usa para el rango de 9 kHz-3 GHz y la
antena de microondas MWA-6 se usa para el rango de 3-6 GHz. El modelo G2/12 se
suministra con una tercera antena LPDA-12 para 6-12 GHz.
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e “Dos antenas de banda ancha”. Este modo especial solo estd disponible en modo de

“Guardia 24/7”. Consulte su descripcién en la seccion "Uso de 2 antenas".

Puede cambiar la asignacién de frecuencia a las antenas ODA-4 y MWA-6 desde el menu emergente
gue se puede abrir usando el botén “Distribucion de frecuencias por antenas”:

Distribucién de frecuencias por antenas

Antena de banda ancha 0,009-3000 MHz
Antena de microondas 3000-6000 MHz

Mueva el control deslizante para cambiar la frecuencia en la que surge la conmutacidén entre
antenas. Disminuir la frecuencia asigna un rango mas amplio de la antena de microondas MWA-6.
De acuerdo con su rango efectivo, el valor de frecuencia minimo permitido es 800 MHz.

Durante la buisqueda se recomienda tener en cuenta la directividad de las antenas de microondas. El
rango de deteccidn del transmisor variara dependiendo de si la antena esta apuntando hacia él o no.
Se recomienda cambiar la direccién de la antena (del sistema) durante la busqueda para evitar
falsos positivos y un alcance de deteccidn insuficiente. La rotacidn suave detectara sefales en todas
las direcciones alrededor de la antena.

“Parametros adicionales” contienen las siguientes configuraciones:

“Rango de frecuencias” le permite especificar la banda de frecuencia revisada. Se recomienda utilizar
los valores predeterminados, pero si es necesario monitorear sefiales individuales que ocupan una
determinada banda de frecuencias, entonces la reduccién de la banda acelerarad la busqueda. Los
valores predeterminados se establecen cada vez que Delta X se inicia de nuevo.

El botén “Completo” establece el rango maximo posible. El botén “Optimo” limita el rango a 6 GHz.
Disminuir la barra le permite acelerar el proceso de busqueda.

“Establecer el estado de los controles” habilita algunas funciones cuando se inicia la deteccion.
Para iniciar la deteccién, haga clic en el botén “Inicio”.

En el transcurso de unos segundos, después de iniciar la conexién USB, comenzarad la deteccidn.
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Proceso de deteccion

Peligro actual Peligro maximo Amplio rango: muestra el nivel de

peligro de todas las sefiales al
mismo tiempo

(3 Delta X - Main office - 13.102021

(Austes
Generales Sefleles connes

Frecuencia | [Nombre [Banda |[dBm
95,9717 FM 958 1367 kHz

FM 1048 205,1 kHz

FM 1064 97,7 kHz

DIV35 39,1 kHz
Analizador de sefal 05 FM 102,9

ELGED

Senales conocidas

Modos manuales

Deteccion

Stop / Revision base 8 FM 107,7

1054883 |FM 1053
720312 |OIRTFM 719|879
> Blsqueda de RF 96,7822 FM 966

Actualizar las mascaras

Guardia 24/7 98,9206 FM 988 58,6 kHz

Deteccién de rastreadore.
Bandas
Sonda
[Nombre Banda

4G/LTE/GSM Band 3 Uplink 75 MHz
GHz Wi-Fi/BT/ZigBee 84 MHz
4G/LTE Band 20 Downlink 30 MHz
plink
Band 8 Uplink

2
MHz C
60 MHz
ind 1 Downlink 60 MHz
4G/LTE Band 7 Uplink 70 MHz
4G/LTE Band 38 50 MHz
46/TE Band 7 Downink___[70]

67% | Medicion y registro e t30°C USB: 478V

La sefial mas Cambios en el nivel de peligro a

Estado de peligro Estado de peligrosa lo largo del tiempo (todas las
general conservacion sefiales)

En el modo “Busqueda de RF”, el programa reconoce automaticamente las sefales en trazas
espectrales, agrega las sefiales reconocidas a la tabla “Sefales” y actualiza sus niveles de “dBm” vy
“Peligro”. El tiempo de muestreo de la traza espectral depende del nimero de bandas moéviles e
inalambricas, asi como del modelo de sistema utilizado:

Delta X 2000/6 Real-Time Delta X G2/6 Delta X G2/12

2-3 segundos 2-3 segundos 3-4 segundos

Las sefiales se clasifican en “Sefiales comunes” y “Bandas”. La seccion de “Bandas” contiene las
actividades registradas en las bandas moéviles e inaldambricas, mientras que el resto de las sefiales se
ubican en la categoria de “Sefiales comunes”.

Exceder el umbral puede significar que la sefial es de origen local (potencialmente es un dispositivo de
escuchas). El objetivo de Delta X es localizar todos los transmisores locales, por lo que se asigna un nivel
de peligro mas alto a dichas sefiales. El nivel se calcula cuando se supera el umbral. Al calcular el nivel de
peligro, se tienen en cuenta tanto el nivel de dBm como el ancho de banda de la sefial.

El nivel de peligro se muestra en rojo y refleja el nivel de peligro actual. El valor maximo de peligro se
muestra en rojo claro. Mantiene el nivel maximo de peligro y evita que el operador pierda sefiales
intermitentes.

El filtro “Peligrosos” le permite seleccionar sefiales peligrosas, es decir, aquellas con un valor maximo de
peligro de mas del 0%.
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El detector y la funcién “Alarma acustica” advierten al operador de un peligro detectado de forma visual
y audible. La intensidad del sonido cambia en relacién a la fuerza de la sefial, lo que le permite ubicar
instantaneamente el transmisor. El detector puede trabajar en un modo de amplio rango, informando al
operador sobre todas las sefiales al mismo tiempo, en el modo “Sefial”, con visualizacion de una sefial
especifica, y en el modo “Rango seleccionado”, mostrando las alarmas que surgen en una cierta banda.

El radar le permite monitorear varias sefales peligrosas a la vez. La posicion de la sefal en el circulo del
Radar cambia segun el nivel de peligro, que a su vez depende de la distancia al transmisor y su potencia.
El siguiente ejemplo muestra 5 sefiales peligrosas detectadas: 3G (mas cercano al centro, dispositivo de
escuchas 3G con tarjeta SIM), 5865,23 MHz (cdmara de video inalambrica), 274,85 MHz (micréfono de
radio) y 868,1 MHz (sensor de alarma inaldmbrico).

[ Delta X - Main office - 13.10.2021 - X

|
eSS | ) oerecor [
2 ain

Ajustes |
Generales
Bandas

Sefiales conocidas

Las seiiales fuertes y
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Mueva la antena o el
sistema para sefialar
la fuente

Modos (De banda ampiia

@ Alarma acistica
Seftal 0,009-6000 MHz
Nivel de peligro 42/80

Umbral de alarma

Modos manuales | ‘

Analizador de sefial

Deteccion
Stop / Revision base 95,97 Mz
Actualizar las mascaras
BUsqueda de RF
Guardia 24/7
Detecci6n de rastreadore...

Sonda
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‘ Mostrar sefiales peligrosas 9 SMin (e (_Auto MHQE E

80% |Medicién y registro £l 30°C USB: 4,78V

El valor predeterminado del “Umbral de alarma” en el modo de “Busqueda de RF” es 25%. Este valor
permite al operador evitar la mayoria de los falsos positivos y, al mismo tiempo, responder a las
amenazas reales. El circulo rojo en el Radar indica el umbral seleccionado.

En la esquina inferior izquierda del programa Delta X, se muestra el estado de peligro. El color del
rectangulo cambia segun el nidel de peligro y sera verde para valores bajos, amarillo para peligro medio
y se volvera rojo cuando el nivel sea mas alto.

La funcién “Mantener el peligro maximo” se puede activar al ingresar al modo de “Busqueda de RF” o
mas tarde. Esta funcién coloca las sefales peligrosas en la parte superior de la tabla de “Sefnales” y
ajusta los graficos espectrales y el Detector para la sefial con el nivel de peligro mas alto.

Cuando es necesario ver otras senales, cambiar el rango de frecuencia mostrado o ver otras

frecuencias en los graficos de espectro, hay que desactivar la funcién “Mantener el peligro maximo”.

Actualizacion de las mascaras de senales conocidas

Algunas sefales pueden volverse peligrosas y comenzar a generar las alarmas al detectarlas, a pesar de
gue estaban enmascaradas antes. Esto puede ocurrir en los lugares donde las sefiales de transmisién se
reciben con fuerza: en los pisos superiores, en edificios con ventanas orientadas hacia las antenas de
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transmisidn, etc. La sefal puede volverse peligrosa si su recepcion es mas fuerte que cuando se quitan
las mascaras.

Si el operador confia en la seguridad de una sefal conocida, la mascara de esta sefial se puede actualizar
usando el botdn “Actualizar mascara” en la barra de herramientas de sefiales comunes.

Una sefial segura tiene las siguientes caracteristicas:

e la forma del umbral indica que la sefial existia en el lugar donde se quitaron las
mascaras

e El espectro de la sefal tiene un nivel y una forma similares a otras sefiales del mismo
tipo (por ejemplo, como otra sefial de FM o una sefial de TV en una frecuencia
adyacente)

e la intensidad de la sefial (dBm y Peligro) tiende a aumentar cerca de las ventanas
(indicio de origen externo)

e La seial tiene un espectro y una fuerza similares en diferentes lugares, incluyendo las
habitaciones alejadas

e la intensidad de la sefial no aumenta en ninguna ubicacidn especifica, excepto en las
ventanas

Para examinar la sefal, ejecute el modo de “Andlisis de sefial” y mueva la antena o todo el sistema por
la habitacién.

La mascara de sefial desconocida no se puede actualizar durante la deteccién. Si la sefial esta
identificada y tiene todas las caracteristicas de seguridad, se puede agregar a las “Sefiales conocidas”.
Después de eso, sera posible actualizar su mascara. Lea, por favor, la seccion “Adicién de sefiales a la

nn

tabla de “Sefiales conocidas””.

Después del siguiente muestreo de la traza espectral, se mostrarda un nuevo umbral en el
Espectrograma, teniendo en cuenta la mascara actualizada de la sefial.

Después de actualizar la mascara de sefial, su nivel de peligro actual cae a 0. Para restablecer el peligro
maximo, use el comando “Sefial seleccionada - Restablecer peligro” del menu contextual emergente en
la tabla “Senales”. Después de eliminar el peligro maximo, la sefial se eliminara de la lista de sefiales
peligrosas.

A continuacién se muestra un ejemplo de actualizacién de la mascara de una sefial conocida que
funciona a 751,25 MHz:
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La sefial excede la mascara original y es La mascara se ha actualizado. No
peligrosa hay peligro

751,05

751,15 751,25 751,3 751,45 751,05 75115 751,25 751,35 751,45

La mascara se puede actualizar en los siguientes modos: “Analizador de sefal”, “Busqueda de RF” y

“Guardia 24/7".

Continle explorando otras sefiales que generan las alarmas. Si una gran cantidad de sefiales conocidas

indica un peligro, se recomienda repetir el procedimiento de “Actualizar las mascaras” en una ubicacion

remota con mejor recepcion de las sefiales de transmision.

Configuracion de umbrales de rangos

Hay varios casos en los que es necesario cambiar la sensibilidad en las bandas maviles e inalambricas:

Para cambiar la distancia de deteccién

Para reajustar la sensibilidad en un nuevo lugar de busqueda

Cuando las estaciones base cercanas (downlink) superan el umbral y tienen un nivel de
peligro superiora 0

Cuando interfieren dispositivos maviles e inaldmbricos fisicamente inaccesibles en una
oficina o apartamento vecino (se activa la alarma)

Abra la barra de herramientas de rangos haciendo clic en el encabezado “Rangos”, seleccione el rango

deseado y ajuste el umbral usando el control deslizante:
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Nivel dBm de banda

i € > M

Umbral de rango

dBm: -32 C—" A—
4G/LTE/GSM Band
Umbral: -80

3 Uplink ‘I‘ - ~—

Nombre Banda |/dBm ' Peligrot
4G/LTE/GSM Band 3 Uplink 75 MHz [ A |
4G/LTE/GSM Band 8 Uplink |35 MHz ]
2.4 GHz Wi-Fi/BT/ZigBee 84 MHz S Nivel actual del peligro
4G/LTE Band 7 Uplink 70 MHz [ de la banda

Rango seleccionado

Asegurese de que la funcién de “Mantener el peligro maximo” esté inactiva.

Los rangos ocupados por las estaciones base (downlink), por regla general, no deben causar alarmas y,
por lo tanto, el umbral para ellos debe ser mas alto que el nivel actual de dBm. No establezca un valor
demasiado alto para evitar la pérdida de sensibilidad.

Las bandas utilizadas por los terminales moviles (uplink) y las bandas de division de frecuencia (no
marcadas como “uplink” o “downlink”) deben ser lo suficientemente sensibles para detectar sefiales;
por lo tanto, su nivel de umbral debe ser mas bajo. No lo ponga demasiado bajo, “al nivel de ruido”, ya
gue el rango creara constantemente eventos alarmantes y dificultara el proceso de deteccidn.

Mientras que el estandar GSM requiere que el umbral sea mas alto para no capturar dispositivos a una
distancia de mas de 5-10 metros, para CDMA, 3G y 4G/LTE (5G), hay que establecer un umbral mas bajo,
ya que tienen un nivel de dBm mas bajo y se detectan desde una distancia mas cercana.

Estandar Nivel de umbral recomendado

Alta sensibilidad (mayor distancia de Baja  sensibilidad (distancia de

deteccion) deteccion mas corta)
GSM -60 dBm -40 dBm
CDMA, 3G, 4G/LTE, 5G -85 dBm -75 dBm
Wi- -70dBm -40 dBm
Fi/Bluetooth/Zigbee
DECT -70 dBm -40 dBm

Puede ser necesario reducir la sensibilidad si las sefiales de Wi-Fi, celulares o DECT provienen de las
habitaciones vecinas inaccesibles. Cuanto mayor sea el umbral, menor sera la sensibilidad.

El nivel de peligro actual de la sefial después de cambiar el umbral puede disminuir a cero. Para
restablecer el peligro maximo, use el comando “Sefial seleccionada - Restablecer peligro” del menu
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contextual emergente en la tabla “Sefiales”. Como resultado, el rango se eliminara de la lista de las
sefiales peligrosas.

Tenga en cuenta que el procedimiento “Actualizar las mascaras” actualiza los umbrales
automaticamente si la casilla de verificacion correspondiente estd habilitada. Para conservar los
umbrales configurados manualmente, desactive esta opcion la proxima vez que actualice las mascaras.

Distancia de deteccion

El alcance de deteccidon depende del transmisor y depende directamente de la distancia a la que este
transmite la sefial.

Un dispositivo integrado de radio tipico envia sefiales de 20 a 200 metros y se puede detectar facilmente
con ayuda del Delta X a una distancia de 5 a 50 metros. Al mismo tiempo, los estandares 3G, 4G y 5G,
debido al tipo especifico de modulacidn, se pueden detectar a una distancia mas corta de 2-4 metros.

Tipo de seiial Distancia de deteccion
Transmision de TV, FM 5-10 km

Estacion de radio VHF/UHF 0,2-2 km

Dispositivo integrado de banda VHF/UHF 5-50 m

Dispositivo integrado GSM 5-20m

Dispositivo integrado CDMA, 3G, 4G / LTE,5G 2-4m

DECT 5-10 m

Wi-Fi 5-10 m

Bluetooth, ZigBee 2-10 m

Camara de video inalambrica 5-20 m

La mayoria de los dispositivos de escucha se pueden encontrar sin tener que mover el sistema o su
antena dentro del local para escanear el drea. Sin embargo, para obtener los resultados mas confiables y
encontrar todo tipo de dispositivos de escuchas, incluidos 3G/4G, 5G y dispositivos de baja potencia
como Bluetooth, la antena debe acercarse a ellos al menos 2 metros. Debido a esto, se recomienda
escanear el espacio de la habitacion moviendo el sistema o su antena.

Escaneo de espacio

El desplazamiento del sistema o la antena tiene las siguientes ventajas:

e Los transmisores de baja potencia y algunas sefales celulares dificiles de encontrar se
pueden detectar a una distancia mas cercana

e El operador puede necesitar reducir la sensibilidad en los rangos donde hay senales de
Wi-Fi y dispositivos celulares provenientes de habitaciones vecinas no monitoreadas. La
pérdida de sensibilidad se puede compensar en una distancia mas cercana

e lLa ubicacidn del transmisor se puede determinar durante la deteccién

Cuando se mueve todo el sistema Delta X 2000/6 Real-Time, las antenas se atornillan a la tapa de la

caja. Cuando el “Delta X 2000/6 Real-Time” estd parado y la antena estd siendo transportada, se
recomienda utilizar el cable coaxial y los adaptadores del kit suministrado. El uso de una manija con
antena simplifica la operacion. Escanee todas las partes de la habitacion moviendo suavemente el
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sistema o la antena a una velocidad de 50 cm por segundo teniendo en cuenta la distancia de deteccidn
de2m.

Los modelos de segunda generacion Delta X G2/6 y G2/12 son completamente portatiles y no requieren

cables de extensidn. Todo el sistema, completo con un ordenador portatil o tableta, se puede mover
durante la busqueda o localizacidn. Escanee todas las partes de la habitacién moviendo lentamente el
sistema a una velocidad de 50 cm por segundo teniendo en cuenta la distancia de detecciéon de 2 m
Cambie peridédicamente la direccionalidad para que las antenas de microondas sondeen todas las
direcciones.

Resultados de la deteccion

Los resultados se pueden ver en el Detector, en el grafico “Alarmas”, en el Radar o en la tabla “Sefiales”
directamente durante la deteccion. Al hacer doble clic o hacer clic en una sefial, se mostrara en los
graficos de espectro. Cuando el Detector esta en el modo “Sefial”, mostrara los eventos alarmantes de la
sefial seleccionada en el grafico “Alarmas”.

Al hacer clic en el grafico “Alarmas”, la Cascada se desplaza hasta el momento correspondiente.

El modo de “Busqueda de RF” implica la deteccidn y la localizacién al mismo tiempo, pero como se
procesa todo el rango de frecuencias y cada actualizacion toma hasta 3 segundos, la velocidad de
movimiento sera limitada. El modo “Analizador de sefial” se puede utilizar temporalmente para
examinar mas rapidamente una sefal sospechosa y detectarla fisicamente. Entonces la “Busqueda de
RF” se puede continuar nuevamente.

Haga clic en “Stop/Revisidn base” después de completar la deteccién. Para obtener informacion sobre
este modo, consulte la pag.

Radiaciones electromagnéticas y apuntamientos laterales (REMAL)

Muchos dispositivos electrénicos como ordenadores, impresoras, teléfonos, fuentes de alimentacion,
etc. pueden emitir REMAL. El sistema Delta X puede detectar estas sefiales débiles cuando la antena
estd cerca del dispositivo electrdnico. Si una o varias sefiales débiles comienzan a aparecer a una
distancia de 30-50 cm del dispositivo, esto puede ser un signo de la presencia de REMAL. El modo
“Analizador de sefial” se puede utilizar para localizar la fuente.

Aprendizaje

Antes de iniciar la deteccidn real, puede realizar una deteccién de “prueba” de diferentes tipos de
dispositivos integrados.

Algunos electrodomésticos y dispositivos madviles funcionan de manera similar a los dispositivos
integrados reales; por lo tanto, pueden usarse para aprender en ausencia de dispositivos de escuchas
reales.

Dispositivo de escuchas Reemplazo

Microfono de radio de la banda Micréfono de radio lavalier utilizado en television

VHF/UHF

Dispositivo integrado GSM Teléfono mavil en modo GSM (con 3G desactivado) en estado de
conversacion. Se puede llamar desde un teléfono fijo, levantar el
auricular del teléfono y no desconectarse
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Dispositivo de escuchas 3G Teléfono movil 3G en estado de conversacion o intercambio de
datos. Para iniciar el intercambio continuo de datos, puede usar
los programas como Skype, Viber o prender un video largo desde

Youtube

Wi-Fi-transmisor (cliente) Teléfono movil conectado a Wi-Fi en estado de intercambio de
datos (Skype/Viber/Youtube)

Wi-Fi-transmisor (servidor) Enrutador-Wi-Fi

Cdmara inaldmbrica oculta Niflera video

Microfono de radio DECT Teléfono DECT en estado de conversacién

Dispositivo de escuchas Bluetooth  Auriculares Bluetooth o mouse inaldmbrico activo

Los dispositivos mdviles pueden reducir la energia o el trafico cuando no hay conversacién (no hay
sonido). Al realizar la deteccién de prueba, cree un sonido cerca del dispositivo celular.

Tenga en cuenta los tiempos de respuesta en el modo de “Busqueda de RF” al probar Delta X. La sefial
debe existir no menos de 3-4 segundos para que se detecte. En el modo de “Analizador de sefial”, la
reaccion es significativamente mayor, por lo tanto, este modo se utiliza para la localizacion fisica de una
sefial sospechosa.

Cuando pruebe el sistema con el control remoto del automdvil, tenga en cuenta que la sefial enviada
por el control remoto puede durar menos que el tiempo de respuesta del sistema. La deteccion de estas
sefiales puede tomar mas tiempo.

Analizador de senal

Este modo fue creado para la localizacidn fisica y el estudio de transmisores sospechosos. El operador
puede examinar el nivel y el espectro de la sefial, demodularla siempre que sea posible y agregar
sefiales seguras a la tabla de “Senales conocidas”. El modo no agrega nuevas seiales a la tabla “Senales”
y trabaja con registros guardados previamente.

En la parte superior hay una barra de herramientas que contiene los elementos de control especificos
para este modo:

Modo de exploracion Banda actualizada Numero de lecturas  Frecuencia Entrada

} Espectro Demodulacién | |Mostrada | 1 | 95,9717 [Auto |

Usando la lista desplegable “Entrada”, el operador puede seleccionar la antena requerida. La opcion

“Auto” le permitird seleccionar la antena automaticamente, dependiendo de la frecuencia de la sefial
investigada y la distribucidn de frecuencias entre las antenas.

En el caso de localizacidn fisica de la sefial a una frecuencia superior a 800 MHz, se recomienda utilizar
una antena de microondas. Debido a la directividad, es mas facil encontrar la ubicacién de un transmisor
con dicha antena. Al apuntar la antena hacia el transmisor, el nivel de la sefial aumentara notablemente.

En el menu desplegable (botdn “...”) se puede configurar la distribucidn de frecuencias por antenas:
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Distribucion de frecuencias por antenas

Antena de banda ancha 0,009-3000 MHz
Antena de microondas 3000-6000 MHz

Mueva el control deslizante para cambiar la frecuencia a la que selecciona la antena de banda ancha
ODA-4 o la antena de microondas MWA-6. La disminucion de la frecuencia de conmutacién asigna una
porcién mas amplia a la antena de microondas. De acuerdo con el rango efectivo de la antena de
microondas, el valor admisible minimo es 800 MHz.

Mueva el control deslizante por debajo de la frecuencia de la sefial investigada si desea activar la antena
de microondas MWA-6. Mueva el control deslizante por encima de la frecuencia de la sefial para
habilitar la antena de banda ancha ODA-4.

El valor seleccionado se guarda automaticamente y afectara la distribucion de las antenas en todos los
modos de busqueda. El valor original se puede restaurar tanto en el modo “Analizador de sefial” como
en la configuracion inicial de los modos de busqueda.

La cobertura de frecuencias de la tercera antena LPDA-12 no cambia (la antena esta presente solo en el
modelo G2/12).

Para propdsitos de prueba, puede seleccionar manualmente la entrada usando la lista desplegable
“Entrada” (INPUT, AUX o PROBE).

"Modo de visualizacion" determina qué informacidn se toma del analizador de espectro: espectro o
audio demodulado. Cuando se selecciona "Espectro”, los graficos de espectro se actualizardn. Con la
demodulacion, el sistema permite al operador escuchar la sefial y seleccionar el modo de demodulacién
y el ancho de banda.

Espectro

A diferencia de los modos de “Busqueda de RF” y “Guardia 24/7”, cuando todo el espectro de RF se
actualiza constantemente, “Analizador de senal” actualiza solo una cierta banda del espectro. Gracias a
esto se logra una velocidad de actualizacién mas alta, lo que permite realizar el procedimiento de
posicionamiento (localizacién) mas rapido.

“Banda actualizada” define el rango de frecuencias para actualizar.

o “Mostrada” (opcion por defecto) - se actualiza todo el rango que se muestra en el
Espectrograma/Cascada. Al desplazarse por el Espectrograma, una nueva barra
mostrada comienza a actualizarse.

e “Seleccionada” - solo se actualiza el area de espectro seleccionada en el Espectrograma.
La seleccidn en el Espectrograma se realiza automaticamente cuando el operador hace
doble clic en una sefial en la tabla “Senfales” o manualmente mientras se presiona el
botén “Seleccién”. La reduccidén de la seleccion puede ser util al monitorear o ubicar
fisicamente un transmisor que ocupa un canal separado dentro de una banda movil o
inalambrica. La probabilidad de detectar una sefial intermitente (de corta duracién)
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aumenta al disminuir el ancho de banda de observacién. Cuando cambia la seleccién en
el Espectrograma, cambia la parte actualizada del espectro.

e La opcion “Real-Time 27 MHz” incluye la observacién continua de una banda fija de 27
MHz y proporciona la mayor probabilidad de detectar sefiales de corta duracidn. Segun
los parametros del analizador de espectro, el valor de POI alcanza el 100% para sefiales
con una duracidn de 4 ps. Seleccione este modo al localizar un transmisor Wi-Fi u otra
sefial de corta duracion. Antes de comenzar la observacién es necesario establecer un
marcador en la frecuencia de interés.

“Numero de lecturas” determina cuantas veces se lee la traza espectral del analizador de espectro.
Gracias a la acumulacion de los maximos, la aumentacion del nimero de lecturas permite al operador
rastrear sefales intermitentes que ocurren en un periodo de tiempo muy corto. Por ejemplo, las rafagas
de sefial de Wi-Fi solo duran entre 5 y 100 microsegundos, por lo que la aumentacidn del nimero de
lecturas aumenta la probabilidad de capturarlo. Aumente el nimero de lecturas para Wi-Fi, 4G/LTE, 5G
y todas las demas sefiales no persistentes para no perder actividad durante el procedimiento de
localizacion.

Tenga en cuenta que esta configuracidn sdlo es valida en el modo Analizador de las sefiales, mientras
que los otros modos leen el espectro de acuerdo con sus propios algoritmos.

“Frecuencia” muestra la frecuencia de sintonizacion. El marcador en el espectrograma va a tener una
colocacién correspondiente. Hay 3 formas de cambiar la frecuencia sintonizada:

e Doble clic oclic en la sefial en |a tabla Sefiales
e Clic en Espectrograma
e Editar el valor directamente en el campo de entrada de frecuencia

Demodulacion

Cuando el modo de visualizacién se establece en “Demodulacién”, Delta X reproduce el audio
demodulado en la frecuencia a la que esta establecido el marcador en el Espectrograma.

Barra de herramientas en modo Demodulacion:

Modo de exploracién Modo de... Banda Frecuencia Entrada

([ Especro [ DEmoduiacion ) [Fm | (240012 %) (Auto

Hay 5 modos de demodulacién: FM (modulacién de frecuencia), AM (modulacién de amplitud), USB
(banda lateral superior), LSB (banda lateral inferior) y CW (onda continua).

Tenga en cuenta que en el entorno actual hay una gran cantidad de sefiales digitales que no se pueden
escuchar con un demodulador analégico. Las comunicaciones maviles, los dispositivos inaldmbricos y las
comunicaciones VHF/UHF encriptadas no se pueden demodular. A pesar de esto, Delta X advierte al
operador de la existencia de tales sefales al detectarlas en el espectro. El procedimiento de localizacion
posterior permite determinar la posicion fisica del transmisor independientemente de la posibilidad de
demodulacién.

Los dispositivos de escuchas analdgicos por lo general usan modulacién FM, aunque algunos dispositivos
gue transmiten sonido por cable pueden usar AM u otros modos. Las transmisiones de radio utilizan
tanto FM como AM, segln la banda. Las sefiales de TV se pueden transmitir a través de FM o AM, segln
el pais.
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Para garantizar la mejor calidad de recepcion, puede seleccionar “Banda” de la demodulacién. Por
ejemplo, 240 kHz es adecuado para demodular algunos dispositivos de escuchas analdgicos, estaciones
de FM vy canales de audio de estaciones de televisién. 15 kHz es adecuado para recibir algunos
dispositivos de escuchas analdgicos y comunicaciones VHF/UHF.

Al examinar cualesquiera sefiales desconocidas, se recomienda seleccionar diferentes tipos de
demodulacion y bandas.

Para sintonizar una senal, haga doble o simple clic en ella en la tabla de “Sefiales”. La frecuencia central
de la sefal se ajusta de forma predeterminada. Dado que la frecuencia portadora de algunas sefales
estd descentrada (por ejemplo, sefiales de TV/video), se recomienda cambiar la frecuencia de
sintonizacién dentro del ancho de banda para examinar la sefial desconocida y encontrar posibles
indicios de modulacidn. Al hacer clic en el Espectrograma se establece el marcador en una nueva
frecuencia y cambia la frecuencia de sintonizacion respectivamente.

Tenga en cuenta que la ausencia de sonido no es indicio de seguridad de la sefial. Un indicador mas
importante es la ausencia de un alto nivel de peligro en varias partes del local. Por lo tanto, se
recomienda desplazar el sistema Delta X o la antena para verificar si hay sefiales sospechosas.

Localizacion fisica del transmisor
Este procedimiento debe realizarse con el modo de visualizacién configurado en “Espectro”.

El Radar y el Detector se pueden utilizar para la localizacién al mismo tiempo. También puede
monitorear el nivel de la sefial en dBm en el espectrograma.

El Radar indicara el nivel de peligro de la sefial cambiando su posicidn en el circulo. A medida que el
sistema Delta X o su antena se acercan al transmisor, la posicion de la sefial en el Radar se desplazara
hacia el centro.

El Detector mostrara el nivel de peligro en un histograma. El valor actual se mostrara en rojo, el valor
maximo se mostrara en rojo claro. La funcidén de “Alarma acustica” alertara al operador con una sefial
audible proporcional. La peligrosidad de la sefial aumentard a medida que Delta X o su antena se
acerquen al transmisor y se caerd a medida que se alejen. La funcion de “Alarma acustica” reproducira
clics con una intensidad que varia segun el nivel de peligro.

El Espectrograma muestra el nivel de la sefial en dBm. Al acercarse al transmisor o al apuntar la antena
hacia él, el nivel de la sefial aumentara.

Al encontrar un lugar con el nivel de peligro o dBm mas alto, el operador puede ubicar el transmisor.

El nivel de peligro de la sefial puede oscilar entre 0 y 100% y se calcula basandose en el nivel por encima
del umbral y el ancho de banda de la seiial. Mientras que el umbral para las seiiales normales se genera
automaticamente, el operador lo configura para los rangos.

Algoritmo del procedimiento de localizacidn:

Iniciar “Analizador de sefial”
Establecer el modo de visualizacién en “Espectro”
Abrir “Detector” y configurarlo en el modo de “Sefial” o “Rango seleccionado”

el

Cuando el detector esta en el modo de “Sefial”: seleccione una sefial haciendo doble o
simple clic en la tabla de Seiales;
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5. Si necesita examinar una parte de la sefial (el detector esta en el modo de “Rango
seleccionado” o la Banda actualizada esta configurada en “Seleccidon”): seleccione una
region en el Espectrograma usando el botodn izquierdo del mouse (el botén “Seleccién”
debe ser presionado)

Habilitar “Alarma acustica” en el Detector

Abrir el Radar

Mueva el sistema Delta X o la antena para encontrar el lugar con el nivel mas alto.

El Espectrograma va a mostrar el nivel variable en dBm. El Detector y el Radar

O XN

mostraran el cambio en el nivel de peligro, y la “Alarma acustica” reproducird un sonido
correspondiente a la intensidad. El nivel y la intensidad del sonido aumentaran a medida
gue la antena se mueva hacia el transmisor. Tenga en cuenta que la sefial activa una
alarma solo cuando el umbral es excedido. Cuando el detector estd en el modo de
“Rango seleccionado” para estudiar sefiales sospechosas mas estrechas dentro del
rango inalambrico o mavil (por ejemplo, Bluetooth, Zigbee o Wi-Fi), el umbral de banda
debe reducirse temporalmente para que la sefial seleccionada lo supere. En este caso, el
histograma del nivel de peligro mostrara un valor distinto de cero.

10. El umbral de peligro permite al operador silenciar el sonido para niveles mas débiles. Al
aumentar gradualmente el umbral de peligro, es posible encontrar el area con la sefial
mas fuerte y asi determinar la ubicacion de un transmisor potencial. El botdn “Poner a
cero” establece rapidamente el umbral de peligro al nivel actual.

Un ejemplo de la localizacién de un transmisor que funciona a una frecuencia de 279,6 MHz:

El nivel de peligro actual de la sefial Nivel maximo de peligro

(T3] Delta X - Main office - 20.102021

[—* EN v‘ je exploracion Banda actualiza Namero de lecturas  Frecuencia
— [_ B emoduiacon | [Mostrada ¥ E]IB 0,0146
] . pm T

Bandas e s 6QyMHz)

Generales @) Alarma gcustica

Sefiales conocidas

Modos manuales

CTr®  Nivel de peligro
100% (antena
cerca del

Cambio del nivel de

peligro de la sefial al
Actualizar las nf tranSmiSOr)
Busqueda de R}

mover la antena

Guardia 24/7

Deteccion de rastreadore...

Sonda

165000 165030 165100 165130 16 5:52:31 6:53:00 165400 165430
Mostrar sefiales peligrosas  (5.%) - R (0eso. ol presente] (2) (@ a H
EEA | Medicion 3 1 29°C USB: 4,75V

Ciertas sefiales de transmisiéon o comunicaciones seguras pueden generar mayores niveles de peligro o
“falsas alarmas”. Las falsas alarmas tienen los siguientes indicios:

e El nivel de peligro y dBm varian de manera insignificante en diferentes lugares de los
locales examinados
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El nivel de peligro y el dBm aumentan cerca de ventanasy al aire libre
No hay un aumento brusco en el nivel en una determinada parte de la habitacion
La misma sefial existe en bases recibidas en otros lugares

Al mismo tiempo, las sefales realmente peligrosas tienen los siguientes indicios:

Un fuerte aumento del nivel en un lugar determinado
Alto nivel de peligro

Tenga en cuenta que las redes méviles (3G, 4G/LTE y 5G) pueden utilizar varias bandas al mismo tiempo.

El dispositivo movil puede cambiar la banda y la frecuencia exactamente durante la sesién de

comunicacién. En este momento la sefial puede desaparecer del “Analizador de sefial” configurado en el

rango original. En este caso, serd necesario probar otros rangos o reanudar la deteccidn para encontrar

un nuevo rango activo y continuar con la localizacién.

Antenas direccionales de microondas MWA-6 y LPDA-12

Las antenas UHF MWA-6 y LPDA-12 del kit suministrado (solo G2/12) pueden ayudarle a encontrar
transmisores que funcionan a frecuencias superiores a 800 MHz. Ademas de una mayor sensibilidad,

pueden indicar la direccion hacia la fuente de la sefial, lo que simplifica enormemente el procedimiento

de localizacion.

El programa va a seleccionar la antena automaticamente, dependiendo de la frecuencia
de la seial investigada y la distribucion de frecuencia sobre las antenas. Use el boton
"..." al lado del selector de entrada para activar la antena de microondas para la sefial
bajo investigacion. El diodo en el panel confirmara la antena seleccionada.

Gire el sistema o la antena activa en diferentes direcciones, encuentre la sefial mas
fuerte y camine en esa direccién. Hay que desplazar todo el sistema'y, si tiene el modelo
“2000/6 Real-Time” - la antena que esta conectada a través de un cable de extension de
5 metros.

Una vez que se haya acercado a la ubicacion potencial, repita la busqueda de direccion.
De esta forma, paso a paso, se puede encontrar la posicion exacta del transmisor.

Hay que pasar al examen fisico

Los siguientes transmisores se pueden encontrar con ayuda de las antenas de microondas direccionales:

CDMA, GSM

3G

4G/LTE/5G

Wi-Fi, Wi-Max, DECT, Bluetooth, ZigBee, cdmaras inaldambricas
Todas las demas sefiales por encima de 800 MHz

Revision de los rangos inalambricos (Wi-Fi, etc.)

Las bandas ISM inaldmbricas deben estudiarse con mucho cuidado al realizar operaciones de busqueda,

ya que se produce una gran cantidad de dispositivos de extraccién de informaciéon encubiertos para

estas frecuencias.

Hay tres bandas ISM mas populares del mundo:
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e 2,4 GHz - utilizado por Wi-Fi, Bluetooth y otros dispositivos inaldmbricos
e 5 GHz - utilizado por Wi-Fi, Bluetooth y otros dispositivos inalambricos
e 902-928 MHz - utilizado por dispositivos inaldmbricos, pero no en todos los paises

Si durante el proceso de deteccidn aparece actividad en el rango inaldmbrico con un nivel de peligro
superior al 0%, se recomienda estudiar este rango por separado en el modo de “Analizador de sefal”. En
este modo, la frecuencia de actualizacion del espectro es mayor, por lo que la ubicacidn del transmisor
con sefiales intermitentes (de corta duracidn) se realiza mas rapidamente.

Al mover el sistema Delta X o la antena en un cable de extensién, puede ubicar la fuente de sefial como
se describe en la seccion “Localizacién fisica del transmisor”. Para localizar una sefial de banda estrecha
separada en lugar de todo el rango (por ejemplo, un canal Wi-Fi separado), use el modo de Detector
“Rango seleccionado” y el modo de actualizacion “Seleccion” o “Real-Time 27 MHz".

Si encuentra un dispositivo conocido como, por ejemplo, un punto de acceso, desactivelo
temporalmente. Si la sefial esta fuera de la habitacion y no se puede acceder a ella, aumente el umbral
de rango para evitar que se produzcan alarmas.

La opcidn “Escanear puntos de acceso inaldmbricos 802.11 con un adaptador inalambrico” de la secciéon
“Generales” de las preferencias hace que la tarjeta de red del ordenador escanee y actualice
periédicamente la lista de puntos de acceso disponibles y la muestre en el Espectrograma. Active esta
funcién para identificar facilmente las sefiales inaldambricas que se muestran en el Espectrograma. La
funcion esta activada cuando el ordenador no estd en modo avion.

Los nombres de los puntos Wi-Fi (SSID) se superpondran en el Espectrograma de acuerdo con el canal
ocupado y el nivel de la sefial.

La posicién vertical de la etiqueta con el nombre (SSID) aumentara a medida que la antena se acerque al
punto de acceso. Si el nivel de la sefial que se muestra en el espectro coincide con la posicidn vertical del
SSID, probablemente esté viendo una sefial del punto de acceso. Si el nivel de SSID no cambia y el nivel
en el espectrograma aumenta, es posible que se esté acercando al cliente activo de este punto de
acceso.

A continuacidn se muestra un ejemplo de una banda de 2,4 GHz con dos puntos de acceso activos y una
sefial inaldmbrica. El espectrograma esta en el modo “Persistencia”:
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Sefial inaldmbrica Nombre del punto de acceso

Bpeogmma T sepaidepuntode

A 2.4 GHz Wi-Fi/BT/ZigBee acceso «ASUS 56»
=3 m

-40dBm
-50dBm
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-80dBm o "' lU, L} ] | Sefial de punto de
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Si el nombre del punto de acceso esta oculto, se mostrara su direccién MAC.
Los puntos de acceso se escanean cada 10 segundos.
Agregar senales a la tabla “Sefiales conocidas”

La tabla de “Sefiales conocidas” puede contener sefiales de transmisién de radio y televisidn, asi como
otras sefiales persistentes en el drea de busqueda, tales como canales de comunicacidn o transmisién
inaldmbrica.

Si el sistema Delta X se usa continuamente en la misma ubicacidn, la presencia de las sefiales conocidas
tiene una serie de ventajas:

e Se acelera la identificacion de la sefial
e Es posible actualizar la mascara de sefial durante la deteccidon para eliminar falsos
positivos

El modo de “Actualizar las mascaras” puede reconocer la mayoria de las sefales de transmision
especificas del pais y almacenarlas en la tabla de “Sefiales conocidas”.

Pero una forma mas precisa seria identificar manualmente cada sefal en el modo de “Analizador de
sefial”, con la adicidén posterior de las sefales identificadas a la tabla de “Sefales conocidas”. Para
agregar las sefiales, use el botdén “Agregar a conocido” ubicado en la barra de herramientas de sefiales

comunes.

Complete la tabla de “Sefiales conocidas” en la misma zona (ciudad) donde se planifican los trabajos de
busqueda, pero no exactamente en el lugar de trabajo. En algunos casos, si se determina que la sefial es
segura, se puede agregar en el lugar de busqueda.
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Recopile sefiales activas después de trabajar durante 5-10 minutos en el modo
“Busqueda de RF” y al estar en un lugar de buena recepcion, por ejemplo, en un piso
alto con una antena cerca de una ventana

Seleccione las sefiales en la tabla de “Sefales” una por una y examinelas en el modo
“Analizador de sefial”: preste atencién a la frecuencia central, la banda, vea el espectro
y escuche el sonido en el modo de demodulacion

Si se identifica la sefial, haga clic en el botén “Agregar a conocido” ubicado en la barra
de herramientas de sefiales comunes

La ventana emergente “Sefiales estandar” mostrara una lista de sefiales de transmision
de radio y television que pueden estar presentes en la frecuencia seleccionada de
acuerdo con la distribucion de frecuencia local

Elija una opcion basada en las caracteristicas de la sefal

A continuacién se muestra un ejemplo de cédmo agregar una sefial de 92,7979 MHz a la tabla de

“Sefiales conocidas”. La ventana emergente ofrece insertar una de las 3 opciones. La opcidn correcta es

“FM 92.8”, esto puede ser determinado por la frecuencia central y la banda de la sefial.

Sefial

Posibles

seleccionada opciones

Sefiales comures

92,7979

Frecuencial |[Nombre |

69,2822
69,6826
70,4053
71,294

72,8662
85,2637
92,3535

96,4111

0& 7060

M/ A

-30dBm

[|Sefiales estandar (haga clic para seleccionar) | x

Banda | -40dBm

M928 928 [2s0kHz

95,75 7,5 MHz ~20dem,

MLl -60dBm

-70dBm

-80dBm

‘ -90dBm :
| 92,55 92,65 92,75 92,85 92,95

Una vez que la seiial se inserta en la tabla de “Sefiales conocidas”, la tabla “Sefales”
comenzara a mostrar su nombre

Utilice el botdn “Actualizar mascara” inmediatamente para enmascarar la sefal
conocida recién agregada o el modo “Actualizar las mascaras” mas tarde para
enmascarar todas las sefiales conocidas

Continue identificando el resto de las sefiales en |a tabla “Sefiales”

La lista de “Sefiales estandar” contiene las frecuencias de transmisién de radio y televisién. Si se ha

definido un tipo de sefial diferente, por ejemplo, un canal de radio VHF, la lista sugerida estara vacia. En

este caso, serd necesario utilizar el boton “Ingresar manualmente ...”. Se abrird la tabla de “Sefiales

conocidas” con la sefial recién agregada. En el caso de la adicion manual, es imperativo asignar un

nombre Unico a la nueva sefial, asi como, si es necesario, ajustar la banda y seleccionar la modulacién.

Haga clic en “Aplicar” y “Atras al Analizador de sefial” después de hacerlo.

La distribucién de frecuencias es la misma en muchos paises y se puede tener en cuenta al identificar

una sefial:
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Banda Utilizacion
40-87.5 MHz, 174-230 MHz  Television analdgica y digital VHF (TV y DTV)
65.8 - 74 MHz Rango de transmision de radio OIRT FM
87.5 - 108 MHz Rango de transmision de radio FM y HD radio
138-174 MHz Comunicacién por radio de la banda VHF
380 - 470 MHz Comunicacién por radio de la banda UHF
470 - 692 MHz Television analdgica y digital de la banda UHF (TV y DTV)

TV analdgica

Una sefial de televisién analdgica consta de dos portadoras - “video” y “audio”, como se muestra a
continuacién para el ejemplo de una sefal PAL:

ANALOGUE TV CHANNEL (PAL B/G NICAM)

8MHz UHF

CHANNEL 7MHz VHF CHANNE|
VISION CARRIER LIMIT

ref level 0dB
(peak sync power)

FM SOUND -13dB
COLOUR
0.75MHz SUBCARRIER  +5MHz N;(;/;M

— — -20dB

VISION LUMINANCE
SIDEBANDS

CHROMA
SIDEBANDS

K
]
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
[

|
|
|
|
|
|
|
I
|
|
T

-1.25 0 FREQUENCY MHz wit VISION ——> +4.43 +55 +5.85

-30dBm Portadora de video Portadora de audio

-40dBm

-50dBm Sefial de TV
analdgica (Europa
del Este, canal 9)

-60dBm
-70dBm

-80dBm

1

-90dBm
1971 1981 199,1 2001 201,1 2021 203,17 2041 2051 206,1 2071

El sistema Delta X capturara la portadora de video y audio como 2 sefiales. Dependiendo de la calidad de
recepcion, el ancho de banda de la portadora de video puede estar en el rango de 50 kHz a 7 MHz, y el
ancho de banda de la portadora de audio es de 30-200 kHz.

La portadora de video, si se demodula en modo AM, tendrad un zumbido caracteristico de exploracion
vertical. La portadora de audio se puede escuchar en modo FM.

Tenga en cuenta que cuando se selecciona una sefial de video en la tabla de “Sefales”, el marcador se
coloca en el centro de su banda. Para escuchar un portador de video que no se encuentra en el centro
de la sefal de video, necesitara colocar manualmente un marcador encima de él en el Espectrograma.
En este caso, puede ser necesario aumentar el ancho de banda del Espectrograma mostrado hasta 10
MHz para ver el ancho de banda completo de la sefial de video.
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TV digital (DTV)

A medida que la televisidn digital (DTV) comienza a usarse ampliamente en muchos paises, algunas o
todas las sefiales de televisién analdgica que consisten del par de portadoras de “video + audio”
comenzar a reemplazarse por sefiales digitales que ocupan todo el ancho de banda de una sola
portadora continua. .

Un ejemplo de sefial de TV digital:

Seifal DTV

Sefial DTV en
formato ATSC (canal
23 de EE.UU.)

El ancho de banda de la sefial DTV puede ser de 6 a 8 MHz, segun el pais.

Cuando se demodula en los modos AM y FM, la sefial de TV digital tiene un sonido caracteristico de

IM

“ruido digita

Emision de radio FM

El ancho de banda medido de la senal de FM puede estar entre 30 y 200 kHz, dependiendo de las
condiciones de recepcion. El espectro consta de un “pico”:

-30dBm
-40dBm

-50dBm
Emisora de radio FM a

-60dBm frecuencia de 92.8 MHz
-70dBm

-80dBm

-90dBm
9255 926 9265 927 9275 928 9285 929 9295 93 93,05

Se puede escuchar esta sefial en modo FM.

Transmisidon de radio de alta calidad (HD Radio)

Una estacidon de radio de formato HD transmite informacion adicional y, por lo tanto, ocupa un ancho de
banda mas amplio (400 kHz). Se recomienda establecer un ancho de banda de 400-500 kHz para las
estaciones de radio HD en la tabla de “Sefiales conocidas”.
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HD Radio en EE.UU., 91.3
MHz

La sefial incluye 2 componentes laterales adicionales que transmiten informacion digital. La frecuencia
de la portadora central se puede monitorear en el modo demodulador de FM.

Otras seiales

Puede existir una gran cantidad de comunicaciones de radio de las bandas de VHF y UHF en el lugar de
busqueda. Estos pueden ser servicios de taxi, policia, servicios federales, militares, de aviacion,
maritimos, de aficionados y de rescate.

Las sefiales se pueden enviar tanto de forma permanente - por estaciones base, como periédicamente -
por radios portatiles o de automovil.

Después de la identificacion, estas sefiales se pueden agregar a la tabla de “Sefiales conocidas” usando
el boton “Ingresar manualmente ...”. A cada registro nuevo se le debe asignar un nombre unico.

Guardia 24 /7

Hay una serie de dispositivos integrados ocultos que no transmiten sefiales todo el tiempo:

e Micréfonos de radio o cdmaras de video con control remoto (activados por seiial
externa)

e Dispositivos integrados GSM/3G/4G/LTE/5G activados por solicitud externa

e Dispositivos integrados con acumulacion y descarga periddica de informacion

Estos tipos de dispositivos integrados transmiten sefiales de radio sdlo periédicamente - durante una
reunién importante, negociaciones o segun sea necesario. Un dispositivo de escuchas de audio
acumulativo puede guardar conversaciones durante varios dias y luego descargar los datos en el
transcurso de unos minutos en un momento predeterminado o por una solicitud externa.

El modo de “Guardia 24/7” fue creado para la proteccion diurna y nocturna del area objetivo con el fin
de detectar todo tipo de sefiales, incluyendo las no permanentes, y por lo tanto proporciona el mas alto
nivel de seguridad.

Comparado con el modo de “Busqueda de RF”, este modo tiene algunas diferencias:

e Menor cantidad de activaciones (alarmas) gracias al rechazo de las sefiales de corta
duracién

e Eltiempo de respuesta depende de la fuerza de la seial y el ancho de banda

e El operador puede utilizar el modo especial con 2 antenas de banda ancha

Se recomienda adquirir experiencia en el modo de “Busqueda de RF” antes de utilizar el modo de
“Guardia 24/7".
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Tiempo de respuesta

Dado que las sefiales de corta duraciéon de los controles remotos, las alarmas inalambricas y las
estaciones de radio se consideran seguras, el modo de “Guardia 24/7” no aumenta el nivel de peligro de
dichas sefiales. En este modo la seiial debe existir y exceder el valor de umbral durante un cierto tiempo
para que se determine como peligrosa.

Los tiempos de respuesta dependen de la intensidad de la sefial y el ancho de banda. Las sefiales mas
fuertes con un ancho de banda mas amplio generaran un evento alarmante mas rapido, generalmente
en 3-5 segundos. Las sefiales de banda estrecha mas débiles deben existir durante al menos 5-10
segundos para hacer saltar la alarma.

Tenga en cuenta que las sefiales de impulso como DECT, Wi-Fi, GSM, 4G/LTE, 5G, etc. se detectan en el
modo “Guardia 24/7”.

Parametros iniciales

La pagina de configuracién inicial aparece cuando selecciona el modo de “Guardia 24/7”. Todos los
parametros son similares al modo de “Busqueda de RF”, excepto por la opcidn adicional de uso de las
antenas: “Dos antenas de banda ancha: 1) en el area objetivo 2) en una ubicacién remota”. Esta opcidn
es aplicable solo para el modo de busqueda estatico (estacionario). Delta X puede proteger el area
objetivo durante mucho tiempo y adaptarse al entorno de RF actualizando las mascaras
automaticamente . Las antenas se colocan en el area objetivo y fuera de esta. Esta técnica reduce el
numero de falsos positivos porque las sefales se verifican en ambas antenas y el peligro se asigna solo a
aquellas respuestas cuyo nivel es mas alto en la antena local.

Un kit de deteccién con dos antenas se suministra por separado y se denomina “Delta X Option 001”.
Consiste en una antena circular ODA-4 y dos cables de extension de 20 m. Ambas antenas, una del kit
Delta X y la otra de la Opcion 001, deben conectarse mediante cables de 20 metros.

Uso de 2 antenas

e la antena principal de banda ancha debe colocarse dentro del area objetivo (en la
habitacion examinada)

e la antena de banda ancha remota debe estar lo mas lejos posible del area objetivo (no
mas cerca de 15-20 metros)

e La antena remota debe poder recibir transmisiones y otras sefiales externas con alta
sensibilidad. La ubicacion éptima esta al lado de la ventana

e Ambas antenas deben usarse con los mismos cables de extensién para igualar la
atenuacidn independientemente de la posicion del sistema

e El sistema se puede colocar en cualquier lugar conveniente - dentro del area objetivo o
en una habitacién contigua

e la antena principal esta conectada a la entrada INPUT y la antena remota esta
conectada a AUX (AUX1).

Cuando organice una sala de control permanente y coloque sus propios cables, utilice las siguientes
marcas de cable de baja atenuacidn de 50 ohmios: RG-8, RG-213, LMR-400, LMR-600.

No se pueden utilizar cables RG-58 y otros cables de alta pérdida.
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No supere los 30-50 metros de longitud del cable. Utilice la misma longitud para la antena principal y
para la remota.

Si es posible, se puede colocar una antena remota en el area del techo o al menos en una ventana para
asegurar la dptima calidad de recepcién de transmisién. Preste atencidn a las advertencias de la pag. .

Ejemplo de ubicacion de antena:

— I |

Zona objetivo
[
[

I
|
|
|
' Antena principal
|
|
|
|

= I7_|‘| )

Antena

Conexion de antenas

Conecte las antenas de acuerdo con la sugerencia en “Conexion de antenas”.

Cuando sea necesario realizar el procedimiento de localizacion o estudiar una sefial sospechosa,
detenga temporalmente la deteccién y entre en el modo de “Analizador de sefial”. Conecte
temporalmente las antenas como para la “Busqueda de RF” estandar.

Proceso de deteccion

En el modo de “Guardia 24/7” con el algoritmo “2 antenas, en la zona objetivo y la remota”, Delta X
opera de acuerdo con el siguiente algoritmo:

e Después de iniciar el modo en la antena remota, el procedimiento de actualizacién de la
mascara se realiza automaticamente en el transcurso de 1 minuto

e Se selecciona la antena principal y comienzan las mediciones

e Sise detectan sefiales peligrosas en la antena principal, se selecciona la antena remota y
las mascaras se actualizan brevemente, pero no mas de una vez cada 30 segundos

e El modo elimina la mayoria de las falsas alarmas actualizando rdpidamente las mascaras

68



Delta X. Manual del usuario

Es necesario aceptar la disminucién de la sensibilidad en las bandas de frecuencias mas altas en el
modo con dos antenas de banda ancha. Esto se debe a la atenuacién de la sefial en los cables y a la
ausencia de antenas de microondas. Se recomienda inspeccionar peridédicamente el objeto en el modo
de “Busqueda de RF”.

Deteccion de rastreadores GPS

Rastreadores GPS

Un rastreador GPS (una baliza) es un dispositivo que se coloca en un vehiculo en movimiento o en una
persona y utiliza un sistema de navegacion por satélite para determinar y rastrear su ubicacion exacta y,
por lo tanto, la ubicacién de su portador, a intervalos regulares. Los datos de ubicacién registrados
pueden almacenarse en la memoria de la baliza, transmitirse a una base de datos central o a un
ordenador conectado a Internet mediante una conexion celular (SMS o paquetes de Internet), un
maddem de radio o satélite integrado en la baliza.

Normalmente, un rastreador GPS se incluye en una de estas tres categorias:

e Almacenamiento de datos. Registra la posicion del dispositivo a intervalos regulares en
su memoria interna.

e Dispositivo de seguimiento activo (el tipo mas comun, también conocido como baliza
GPS). Este tipo de dispositivo envia a intervalos regulares coordenadas a un servidor
especifico que puede guardar y analizar instantaneamente los datos.

e Dispositivo de seguimiento pasivo (también conocido como transpondedor GPS). Envia
informacidén de ubicaciéon por solicitud externa. Esta tecnologia no se usa ampliamente y
se puede usar cuando la ubicacidn del rastreador hay que averiguar solo de vez en
cuando. A menudo, estos dispositivos estan ocultos en cosas para protegerse contra
robos, o donde no hay una fuente constante de energia para la transmisién regular de
datos, por ejemplo, en carga o contenedores.

Un rastreador activo que envia coordenadas periédicamente y utiliza redes celulares es el tipo de
rastreador GPS mas popular que se utiliza actualmente. Los datos se transmiten a través de redes GSM,
3G, 4G/LTE o0 5G.

Delta X puede detectar este tipo de rastreadores detectando su intercambio de datos periddico con la
red movil.

Algoritmo de deteccién de intercambio de datos periddico

A diferencia del modo de “Busqueda de RF” que detecta todo tipo de sefiales, el modo de “Deteccion de
rastreadores GPS” se enfoca en encontrar actividad sélo dentro de las bandas celulares. Dado que el
analizador de espectro no escanea otras frecuencias, la tasa de muestreo del espectro es mayor, lo que
significa que las posibilidades de deteccidn son mas altas y los tiempos de respuesta son mas rapidos.

Los rangos que seran monitoreados en el modo de “Deteccion de rastreadores GPS” se seleccionan en
Ajustes (Bandas). Marque la casilla junto a “Deteccion de rastreadores GPS” para habilitar las bandas
deseadas. Se recomienda habilitar todas las bandas de uplink de comunicacion mavil y excluir los
downlinks y las bandas inalambricas Wi-Fi y DECT. Si su pais tiene 4G/ LTE o 5G “shared” (TDD), también
debe incluirse en el escaneo.
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El sistema Delta X debe colocarse dentro del vehiculo examinado. El algoritmo de deteccidn es el

siguiente:

Todos los teléfonos moviles y otros dispositivos moéviles portatiles (tabletas, etc.) deben
apagarse o ponerse en modo avidn

Todos los dispositivos moviles conocidos integrados en el vehiculo (sistemas de alarma,
emisores de estadisticas de trafico, etc.) deben estar desactivados (apagados). Si es
necesario, comuniquese con un servicio de automoviles para desactivarlos
temporalmente

Para evitar interferencias externas, tome un camino rural secundario

Inicie el modo de “Deteccidon de rastreadores GPS”. Asi como otros modos de deteccion,
“Deteccidn de rastreadores GPS” permite al usuario seleccionar una base de datos. Haga
clic en el botén “Inicio” para comenzar

Por lo general, los rastreadores tienen un sensor de movimiento; por lo tanto, el
vehiculo debe moverse para que la baliza envie nuevas coordenadas y pueda ser
detectada. Hay que tomar las carreteras secundarias, evitando ciudades, areas de alto
trafico o dreas concurridas para evitar la interferencia de otros dispositivos celulares
externos

Dado que se desconoce la frecuencia de envio de coordenadas, se recomienda conducir
el vehiculo y tomar medidas simultdneamente durante al menos 1-2 horas
Nota: Se puede usar un inversor de automdvil para alimentar un ordenador portatil con
Delta X

La actividad intermitente con nivel de peligro moderado o alto en las bandas GSM, 3G,

4G/LTE o 5G podria ser una sefial de una baliza GPS. Siga el grafico de “Alarmas”. La
frecuencia de cambio puede ser, por ejemplo, cada 10 segundos, 30 segundos o 5
minutos.

Para un automdvil grande, repita la prueba moviendo el Delta X o su antena a otra parte
del automoévil. Mantenga un registro del nivel de peligro y el grafico de “Alarmas”

El ajuste del umbral para los rangos permitird lograr el mejor equilibrio entre
sensibilidad y falsos positivos. Como regla general, para GSM no es necesario establecer
una sensibilidad muy alta, por lo que el umbral puede estar en el rango de -60 ...- 30
dBm para rechazar sefiales distantes. 3G, 4G/LTE o 5G requeriran una configuracion de
sensibilidad mas alta con un nivel de umbral de -85 ... -70 dBm.

Si es necesario, puede ajustar el “Umbral de alarma”

Ademas, los resultados se pueden analizar mas tarde en el modo de revisidn de la base de datos.

A continuacion se muestra un ejemplo de deteccién del rastreador GPS en el rango DSC-1800:
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Algoritmo para cambiar de posicién

Existe otro enfoque para detectar rastreadores GPS activos y pasivos. Dichos rastreadores incluyen un
modulo GSM/3G/4G (LTE)/5G y este elemento es un dispositivo maévil completo. Todos los dispositivos
maviles se comunican con la red mévil cuando cambia el drea. Las estaciones base moviles se agrupan
en regiones con un cddigo Unico. Cuando el dispositivo celular se mueve y entra en otra regién, se
comunica con una nueva estaciéon base, informando asi al operador de comunicacién maovil de su nueva
posicién. Esto permite al proveedor ubicar el dispositivo celular en caso de una llamada entrante.

Si el rastreador GPS en si no realiza un intercambio periddico de datos y opera en modo pasivo, su
presencia puede descubrir un moddulo incorporado de GSM/3G/4G(LTE)/5G, que comenzard a
registrarse en la red movil al ingresar a un area con un nuevo cédigo.

Se desconocen el tamafio y los limites del area, pero se puede suponer que si el vehiculo viaja de 20 a 50
km en una direccidn, la probabilidad de moverse a un area con un cédigo diferente sera alta. Si Delta X
detecta actividad en un lugar determinado, entonces la prueba se puede repetir en la direccién opuesta
para verificar si la actividad ocurre nuevamente.

Un alto nivel de peligro puede persistir durante 3-5 segundos si hay un dispositivo celular oculto en el
vehiculo. Un dispositivo celular de este tipo puede formar parte de un rastreador GPS.

Mientras que la “Deteccion de rastreadores GPS” detecta los rastreadores GPS mas comunes, el modo
de “Busqueda de RF” puede encontrar otros tipos de dispositivos ocultos en el automdvil: balizas que
transmiten datos usando métodos de conexion satelital/Wi-Fi/comunicacién por radio, dispositivos de
escuchas/micréfonos de radio, cdmaras inaldmbricas, etc. Se recomienda utilizar el modo de “Busqueda
de RF” para una verificacién completa del vehiculo.

Stop/Revision base

Una base de datos es un registro que almacena los datos recopilados durante el proceso de deteccion.
En el modo “Stop/Revisidn base” el operador revisa los resultados de la deteccidn sin realizar nuevas
mediciones.

Seleccion de fecha y base de datos

Durante el proceso de deteccion en cualquier momento se puede hacer clic en “Stop/Revisidn base”
para ver la base de datos actual para la fecha actual. En este modo, se puede seleccionar cualquier otra
base de datos o fecha usando el botén de seleccién de base de datos.
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Base abierta ahora Fecha examinada en este Botdn de seleccion de base de datos
momento

3 Qatos

(floor 1 e — 12102021
Ajustes I\ oKk | P)( Nueva ) Renombrar Borar | [ Cancel

Generales [y pr—" | g vmer—— ] « [INombre Fecha de creacion | |Las

Bandas | | ABC Tech NY 29.10.2018

R Lista de bases 1 tomer A 08.11.2018

Sefiales conocidas _—
Frecuencia! | [Nombre Banda dBm LA 22.11.2018

Modos manuales 18018 U | Atlanta office 22.11.2018
18652 Dallas factory 19.04.2019 21012020
19385

predisssmainiaeanns T floor 1 13.06.2019 31012020 15:27:32
] i

M Stop/Revision base 34082 e Base 1 | Main office 12.08.2019
98kHz seleccionada

14,1992 9,8 kHz

154248

Fechas disponibles para la

base seleccionada

Bandas [Datos [Tamafio del archivo
Nombre Banda _||dBm |Peligro O 21012020 82 Mb
(CDMA-450 Uplink 5,2 MHz 04.09.201% 1Mb

CDMA-450 Downlink 5.5 MHz 11.07.2019 " |20 Mb
CDMAB850 Uplink 25 MHz 09.07.2019 0 Mb

CDMA850 Downlink 21 MHz 13062019 |45 Mb

P-GSM-900 Uplink 25 MHz _—_—
| Eiiminarfecha | [ Exportar fecl Importar fecha |
P-GSM-900 Downlink 25 MHz

DCS-1800/4G Uplink 73,8 MHz
DCS-1800/4G Downlink

La parte superior de la ventana de seleccién de la base de datos contiene una lista de bases de datos,
mientras que la parte inferior muestra una lista de fechas disponibles para la base de datos
seleccionada.

La informacién contenida en las bases de datos esta dividida por fechas. Cada dia que se realiza una
deteccidn, se crea una nueva fecha. Si el descubrimiento se ejecuta continuamente, el sistema Delta X
crea un conjunto de fechas. La nueva fecha se crea a la medianoche.

Haga clic en el botdn de seleccidn de base de datos, seleccione la base de datos, la fecha y haga clic en
“OK” para abrirla. Ademas, se puede abrir la base de datos haciendo doble clic en ella o en la fecha
deseada.

“Tamano del archivo” refleja el espacio en disco utilizado (por fecha).

Se puede eliminar una sola fecha con el botén “Eliminar fecha”. Se puede eliminar toda la base de datos
y todas sus fechas a la vez usando el boton “Borrar” en la barra de herramientas superior. No se puede
eliminar la base y la fecha abiertas actualmente.
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Revision de seiiales y alarmas

T Deita e - 13.10.2021 - a X

]
AW 5 | A e |

Seflales comanes. E4
[Frecuenciat | (Nombre |Banda__[dBm [Peligro 10 /0K o | ] i
L 98Kz ] 1 | 2 () [F—— )

 Poner a cero

98,9306
99,4189

1/14

—

M Band 3 Downlink |75 MHz
ope 20 MHz
Band 1 Uplink 60 MHz

70 MHz

El modo “Stop/Revisidn base” proporciona al operador informacién sobre las sefiales detectadas. La
tarea del operador es examinar sefiales peligrosas, alarmas e ir al “Analizador de sefial” para ubicar o
almacenar la sefial en la tabla de “Sefiales conocidas”.

La tabla de “Sefiales” muestra una lista de sefales detectadas. En este modo estan disponibles todas las
operaciones estandar con las sefiales: filtrado, clasificacidn, etc.

El campo “Peligro” muestra en rojo claro el nivel maximo de peligro de sefal registrado durante la
ultima sesiéon de deteccidn. Utilice el filtro “Peligrosos” y el botdn de clasificacion “Peligro arriba” para
seleccionar rapidamente las sefiales mas peligrosas.

Cuando el Detector esta en el modo “De banda amplia”, el histograma de “Nivel de peligro” muestra el
nivel maximo de peligro de todas las sefales a la vez, mientras que el grafico de “Alarmas” muestra la
distribucidn de activaciones (alarmas) a lo largo del tiempo.

Cuando el modo de Detector esta configurado en “Sefial”, el histograma de “Nivel de peligro” muestra el
nivel de peligro de la alarma seleccionada, mientras que el grafico de “Alarmas” muestra la distribucion
de activaciones (alarmas) a lo largo del tiempo para esa alarma.

Hay dos formas de ver la informacién en la base de datos:

1. Revisidn una por una de cada sefial en la tabla de Senales y revisién de eventos alarmantes en
el grafico de Alarmas cuando el detector esta en el modo de Sefial:
e Establezca filtrado de sefiales “Peligrosos”
e Seleccione el modo de detector “Sefial”
e Haga clic una o dos veces en una sefial en la tabla “Sefiales”. El grafico “Alarmas”
mostrara los eventos alarmantes segun la sefial.
e Haga clic en un evento en el grifico de alarmas. La Cascada y el Espectrograma
mostraran el tiempo correspondiente, mientras que las columnas “dBm“ y “peligro” en
la tabla “Sefiales” mostraran los niveles que existian en el momento seleccionado
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e Al hacer clic en la Cascada, se mostrara la medicidn correspondiente como “En vivo” en
el Espectrograma.

2. Revision del grafico de “Alarmas” cuando el detector estd en el modo “De banda amplia”,
hacer clic en las alarmas y ver las sefiales que generaron esas alarmas:

e Establezca filtrado de sefiales “Peligrosos”

e Seleccione el modo de detector “De banda amplia”

e Haga clic en los eventos alarmantes en el grafico de alarmas. Las columnas “dBm*“ y
“Peligro” de la tabla “Sefales” mostraran los niveles que existian en el momento
especificado. La columna “Peligro” mostrara qué sefales crearon eventos alarmantes a
la hora especificada, y el Radar las mostrara en un circulo

e Haga clic una o dos veces en sefiales peligrosas en la tabla de Sefiales y vea la actividad
en el Espectrograma y la Cascada.

e Al hacer clic en la Cascada, se mostrara la medicidn correspondiente como “En vivo” en
el Espectrograma.

A continuacién se muestra un ejemplo de una sefial volatil de 434,9307 MHz. El histograma muestra el
nivel de peligro del 37%, mientras que el grafico de “Alarmas” muestra los momentos de actividad.

Sefial seleccionada Nivel de peligro de la sefial seleccionada

3 Deita X - Main office - 20.10.2021

le datos

S ——— ] o
S .
ada Espectro

[ Mant. el pel. max |

Sefales comines 30/39 W

| Frecuencia | [Nombre Banda |(dBm [peligror 0O
L [

FM97,1 1074 kz
FM 1034
101,0644 FM 101

FM 962

FM 1059

1107.876 FM 107.8
Alarmas: nivel de peligro
Bandas .
superior al 0%

Nombre

12:00 12:05

:31°C USB: 4,79V

Si el botdn Auto en el panel inferior esta presionado, el grafico de Alarmas cambia automaticamente el
intervalo de tiempo mostrado para mostrar todos las activaciones existentes.

El Radar muestra las sefiales peligrosas que estaban activas en el momento seleccionado en el gréfico de
“Alarmas”. La pagina de “Espectro” permite al operador ver la informacion espectral. A continuacion se
muestra un ejemplo de la misma seial de 434,9307 MHz:
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Sefial seleccionada . .
Persistencia

@

T3 Deita X - Main office - 20.10.2021

Datos

=) tos
|, ) tain office 20.10.2021

Desp. al marcador )

Espectrograma
-30dBm

la fuente

-40dBm
-50dBm
-60dBm

70dBm
-80dBm

-90dBrr

n
3G Band 1 Uplink 433,68

O

433,78 433,83 433,88 EEXE] 433,98 EEZXeE 434,08 434,13 EEZRE

]
Actividad de sefial seleccionada

1:28°C USB: 4,79V
El grafico de “Persistencia”, como se muestra en el ejemplo anterior, refleja el espectro usando un color

gue cambia segun la actividad de la sefial. Dependiendo de sus necesidades, se puede activar los
graficos de “Persistencia” o “En vivo”.

El grafico naranja "Max." muestra los valores maximos acumulados durante la deteccion. Los maximos
son convenientes para estudiar sefiales no constantes, ya que acumulan datos sobre todas las
actividades y las muestran independientemente de la actividad de la sefial en el momento de revision de
los resultados.

La “Cascada” permite al operador ver los cambios en las sefiales a lo largo del tiempo. Mientras que el
grafico de “Alarmas” muestra el nivel de peligro, “Cascada” muestra el nivel de dBm en color. Al hacer
clicen “Cascada”, puede ver la traza del espectro obtenida en el momento correspondiente a la posicion
del cursor en la escala de tiempo vertical. El grafico “En vivo” mostrara la traza cargada.

El ajuste de la densidad de la Cascada ayudara a establecer el periodo mostrado, mientras que al
desplazarse verticalmente se establece el punto inicial. Ademas, la Cascada se puede desplazar haciendo
clic en el tiempo requerido en el grafico de “Alarmas” (la pagina del Detector). Los datos de la Cascada
determinan los datos que se muestran en el grafico de “Persistencia”.

Para ver el historial de la sefial en otros dias, abra la fecha requerida en la ventana de seleccion de la
base de datos.

Para estudiar el espectro de la sefial en el momento actual, demodulacién y localizacion del transmisor,
utilice el modo “Analizador de senal”.

75



Delta X. Manual del usuario

Sonda

La transmision de informacidn por cables se considera mas oculta, ya que no existen las ondas de radio
gue se puedan detectar. Practicamente cualquier cable que salga o pase a través del lugar objetivo se
puede utilizar para escucha encubierta como medio de transmisién de informacion. Un dispositivo de
escuchas con transmision por cable consta de 2 partes: el transmisor estd dentro del area objetivo y
conectado al cable, y el receptor esta fuera del edificio y conectado al mismo cable. El transmisor capta
el sonido dentro de la habitacidn, lo convierte a frecuencias mas altas y transmite la sefial a través de un
cable. El receptor recibe la sefial del cable, la convierte y transmite el sonido a un dictafono o puesto de
seguimiento. La sefal se puede enviar a través de cualquier cable de la habitacidn sin afectar su
funcionalidad.

Ademas de los dispositivos integrados producidos originalmente para la escucha encubierta, es
necesario tener en cuenta las tecnologias domésticas que se pueden utilizar con fines de espionaje. Por
ejemplo, una red de ordenadores a través de lineas eléctricas (powerline networking). Se puede
construir un dispositivo simple pero muy secreto sobre la base de una cdmara de video IP ordinaria con
sonido y un adaptador econdmico “Ethernet sobre la red de 220V”. Los datos de la videocdmara con
audio se transmitiran fuera de la habitacién y luego seran recibidos por el segundo adaptador. El
estdndar HomePlug AV/AV2 proporciona un flujo de hasta 500 Mbps y cubre un rango de frecuencias de
2-86 MHz.

Los rayos infrarrojos son invisibles y viajan distancias relativamente largas; por lo tanto, también se
pueden utilizar para la transmision encubierta de informacion (escuchas encubiertas).

Algunos dispositivos integrados o sus partes pueden emitir ondas electromagnéticas: transmisores
alimentados desde una red de 220V, camaras de video, etc.

El sistema de busqueda Delta X puede localizar dispositivos de extraccién de informacién mencionados
utilizando la Sonda Multifuncién suministrada en el kit.

Sonda multifuncién, version 1:
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Entrada para cables de Sensor de baja

alta y baja tension frecuencia

Sensor infrarojo

Interruptor de entrada

Salida se conecta a la
entrada de PROBE

Sonda multifuncional version 2 (disponible a partir del 1/05/20):

Entrada para cables de altay Sensor de baja
baja tension frecuencia

Sensor infrarojo

MAX 250V (CAT 1)

Interruptor de entrada

Salida se conecta a la
QUTPUT entrada de PROBE
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La sonda multifuncional tiene 3 entradas:

Entrada Qué se detecta

IR Transmisores infrarrojos encubiertos
LF Radiacion electromagnética de algunos tipos de dispositivos de escuchas
WIRE Dispositivos integrados que envian informacion a través de:

e Cables 220V

e Ethernet

e Cables telefénicos
e C(Cables de alarma

e Otros cables de baja tensidn

El software Delta X en el modo de “Sonda” se ve de la siguiente manera:

(73 peitax - 0 X

de exploracion Banda actualizada Namero de lecturas  Frecuencia

8 | o) o )
T m Ponera cero ] (0-2 MHz ) 0-10 Mz ) 0-100 MHiz) Haga clic para sintonizar

Bandas —
(B ocsconocidos|_peligrosos | ] x

( Seleccion [ Aumentar Ia seleccion [ Desp. al marcador |
Senales conocidas

Sefiales comines Espectrograma v|
i — e e o | IR
Analizador de sefal 1074kHz | | 1
48,8 kHz -40dBm
Deteccion 3809kHz
= -50d8m
Stop / Revisién base 4 198 kHz
- ; -60dB
Actualizar las mascaras 0dBm
Busqueda de RF -70dBm I
Guardia 24/7 -80dB;
Detecci6n de rastreadore... !
-90dBm | . .
[} 3 4 5 6 7 8 9 10

Cascada v
u

Doble clic o clic le
permite sintonizar la
sefial

LYV S— ) |

| Medicion 3k 1:24°C USB: 4,79V

En la tabla “Sefales” se mostrara la seccion de “Sefiales comunes” y se ocultara la seccion “Bandas”. La
banda de Espectrograma y Cascada se establecera inicialmente para mostrar el rango de 0-10 MHz,
aunque luego se puede establecer cualquier valor.

La primera linea de la barra de herramientas repite los elementos de control del modo “Analizador de
sefial”: seleccion de “Modo de exploracion” (Espectro o Demodulacidn), seleccién de “Banda
actualizada”, “Numero de lecturas” y “Frecuencia”.

A diferencia de otros modos de deteccion, el modo de “Sonda” no almacena sefiales en la tabla de
“Senales” una vez finalizado el trabajo. “Sefales” y “Cascada” se borran cada vez que se presiona “Poner
a cero”.

La funcién “Atenuador” se puede utilizar cuando aparece una sefial fuerte y un mensaje constante de
“sobrecarga” (normalmente al revisar la red de 220V).
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La funcién de “Poner a cero” rechaza las sefiales recibidas por la sonda. La desviacidn se lleva a cabo
almacenando el espectro actual para la sustraccién posterior. El uso de la funcién Zero para cada una de
las entradas de la sonda se describe a continuacion.

La tabla “Sefiales” y la Cascada se borran presionando el botén “Poner a cero”.

Los botones “0-2 MHz“, “0-10 MHz“ y “0-100 MHz“ establecen los rangos estandar para la
representacion del espectro:

e “0-2 MHz“: recomendado para entradas IRy LF

e “0-10 MHz": recomendado para entrada WIRE

e “0-100 MHz“: recomendado para entrada WIRE cuando es necesario examinar la linea
en un rango de frecuencias mas amplio

Cualquier banda se puede seleccionar manualmente en el Espectrograma. Tenga en cuenta que, aunque
los graficos de espectro muestran un ancho de banda desde 0 MHz, el rango de medicion real comienza
en 9 kHz 0 100 kHz segun el modelo del sistema.

Como en todos los demas modos, el doble clic en una sefial en la tabla “Sefales” realiza sintonizacion
con esta. Los graficos de espectro se ajustan automaticamente para mostrar completamente la sefial
seleccionada. Si el detector esta en el modo de “Sefial”, se vinculara a la sefial presionada. Un solo clic
en la sefial inicia la sintonizacion sin ajustar el ancho de banda para mostrar los graficos de espectro.

El clic en el Espectrograma le permite sintonizar la frecuencia deseada.

Al activar el grafico de “Persistencia” en el Espectrograma, el usuario puede distinguir entre sefiales
constantes y periddicas.

Espectro infrarrojo (IR)

Dado que los rayos infrarrojos son direccionales, potencialmente el dispositivo IR integrado se dirigira
hacia el punto de recepcidon de la sefal. La direccion mas probable sera un area cerca de un edificio o
una parte distante de una habitacién. La busqueda debe realizarse en la habitacién y en la zona de las
ventanas con una sonda dirigida en el interior de la habitacidn, a los marcos y al area cercana a los
marcos.

La distancia de deteccién de la sonda infrarroja depende de la potencia del transmisor y es de 1 a 5
metros, siempre que esté dirigida a la fuente.

Algoritmo

1. Conecte la sonda multifuncional a la toma “PROBE” utilizando el cable coaxial de 5 m del
kit suministrado.

2. Seleccione la entrada “IR” en la sonda.

3. Seleccione el modo de “Sonda” en el programa Delta X.

4. Cree una fuente de sonido en la habitacidon para activar posibles dispositivos de
escuchas.

5. Apunte la sonda hacia el lugar de posible escucha (por ejemplo, fuera de la ventana
hacia el interior de la habitacién y hacia los marcos).

6. Si se encuentran sefiales de infrarrojos, se insertaran automaticamente en la tabla de
Sefales.
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7. Si se detecta una seial, gire la sonda en diferentes direcciones para encontrar el nivel
mas alto, lo que significa que la sonda apunta al transmisor. Acerque la sonda a la
fuente potencial, observando el cambio de nivel. Trate de encontrar el lugar con el
mayor nivel de peligro. La funcidon de “Alarma acustica” va a cambiar la intensidad del
sonido respectivamente. En el lugar donde se encontrara el nivel mas alto, realice un
examen fisico. Si no hay concentracién de una sefal fuerte y aparece un peligro de bajo
a medio en un area grande, esto puede indicar la presencia de emisiones de
interferencia.

8. Repita el examen junto a otras ventanas en otras partes de la habitacion.

Bajas frecuencias (LF)

El sensor de baja frecuencia de la Sonda multifuncion permite al operador detectar sefiales de
electronica en funcionamiento oculta rastreando la radiacién procedente de ellos. Distancia de
deteccidn - hasta 30 cm; por lo tanto, los objetos y las superficies deben examinarse cuidadosamente.

Algoritmo

1. Conecte la Sonda multifuncién a la toma “PROBE” utilizando el cable coaxial de 5 m
suministrado en el kit

2. Seleccione la entrada “LF” en la sonda.

Seleccione el modo de “Sonda” en el programa Delta X.

4. Cree una fuente de sonido en la habitacion para activar posibles dispositivos de
escuchas.

5. Inicie la inspeccién de la habitacidn (objetos, superficies, estructuras, etc.), observando
los cambios del nivel de peligro. La funcién de “Alarma acustica” producira sonidos con
intensidad variable.

6. Todas las sefales (partes del espectro que superan el umbral) se insertaran
automaticamente en la tabla de “Sefiales”. Sus niveles de dBm y niveles de peligro se
actualizaran durante el procedimiento de busqueda.

7. Intente encontrar la fuente de la sefial mas alta moviendo la sonda en diferentes
direcciones. La electrénica en funcionamiento crea un alto nivel con una determinada
forma del espectro. Es normal que los objetos y estructuras de metal reemitan campos
de RF, creando un alto nivel de peligro.

8. Utilice la demodulacién cuando sea necesario para analizar una sefial sospechosa. Elijalo
en la tabla de “Sefiales” o en el Espectrograma. Durante esta operacion la sonda debe
estar cerca de la fuente.

Red 220V (WIRE)

Dado que el cable de red de 220 V también es una antena, recibird emisiones de radiofrecuencia que
estan presentes en un entorno moderno. El método diferencial, que se describe a continuacion, permite
evitar las dificultades durante la busqueda de las sefiales sospechosas entre las pistas potenciales. Con
esta técnica, el Delta X retiene el entorno de RF en el primer enchufe de 220V y lo resta de los enchufes
posteriores. Al medir los siguientes enchufes, el operador solo observa la diferencia en los espectros.
Por lo tanto, si el dispositivo de escuchas se encuentra en algun lugar del cable de 220V, la seiial
aumentara a medida de la revision de los enchufes y el acercamiento al dispositivo. El método
diferencial funciona cuando varios enchufes estan conectados a la misma fase.
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Conecte la Sonda multifuncién a la toma “PROBE” utilizando el cable coaxial de 5 m
suministrado en el kit.

Seleccione la entrada “WIRE” en la sonda.

Seleccione el modo de “Sonda” en el programa Delta X.

Conecte el cable de alto voltaje a la Sonda multifuncion.

Advertencia: NUNCA UTILICE CABLES DE BAJO VOLTAJE CON CONECTORES TIPO “COCODRILO” PARA

EL SONDEO DE LOS CABLES DE ALTO VOLTAIJE.

5.

Cree una fuente de sonido en la habitaciéon para activar posibles dispositivos de
escuchas y reconocerlos durante la demodulacién.
Conecte el cable de alto voltaje al enchufe Ne1l.
Haga clic en el botén “Poner a cero”.
Conecte el cable de alto voltaje a los enchufes restantes uno por uno y observe si hay
nuevas sefales. Las sefiales de interferencia generalmente no tienen picos fuertes en el
espectro, ocupan un ancho de banda mas amplio y estan presentes en varios enchufes
con niveles similares, mientras que un transmisor real tendra un nivel alto solamente en
los enchufes individuales.
Revise y examine los resultados de la deteccion:
e Haga doble clic o haga clic en una seiial para ver el espectro.
e Seleccione el modo de revision “Demodulacién”.
e Haga clic en todos los picos del Espectrograma para ajustar y escuchar la seiial.
Trate de reconocer los signos de modulacion. Cambie el modo de demodulacidn
y la banda si es necesario. Cambie levemente la frecuencia.
e Siencuentra una sefial modulada con sonido ambiental o una sefial con un nivel
anormalmente alto, comience un examen fisico a lo largo del cable sospechoso.

10. Para desenmascarar el dispositivo de escuchas, si se encuentra en el primer enchufe,

Enchufe Nel

-30dBm
-40dBm
-50dBm
-60dBm
-70dBm— |

-80dBm

-90dBm
0

repita los pasos 7-10, eligiendo otro enchufe igual que el primero y repitiendo la
medicién en el resto de enchufes.

Enchufe No1 después de hacer clic en “Poner a cero”
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Enchufes No2...5 — sin peligro, bajo nivel de interferencia

-30dBm

-40dBm

-50dBm

-60dBm

-70dBm

-80dBm

-90dBm

Enchufe N6 — el primer indicio del peligro

-30dBm

-40dBm

-50dBm

-60dBm

-70dBm

-80dBm

-90dBm

Enchufe No7 — HAY UN DISPOSITIVO DE ESCUCHAS

-30dBm

-40dBm

-50dBm

-60dBm

-70dBm

-80dBm

-90dBm
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Cables de bajo voltaje: teléfono, Ethernet y alarma (WIRE)

Delta X esta suministrado con los siguientes accesorios para permitir al operador examinar los cables de
bajo voltaje:

e Sonda de bajo voltaje con cable trenzado y conectores tipo “cocodrilo”
e Adaptador modular intra-lineal

e Adaptador “macho de 8 pines a hembra de 6 pines”

e Adaptador “macho de 8 pines a hembra de 4 pines”

e Cable de conexidn de “8 pines a 8 pines”

e Cable de conexidn de “8 pines a 6 pines”

e Cable de conexidn de “8 pines a 4 pines”

Se debe utilizar un adaptador diferente para cada tipo de cable:

Algoritmo

1. Conecte la Sonda multifuncional a la toma “PROBE” utilizando el cable coaxial de 5 m
suministrado en el kit.

Seleccione la entrada “WIRE” en la sonda.

Seleccione el modo de “Sonda” en el programa Delta X.

Conecte el cable de bajo voltaje tipo “cocodrilo” a la Sonda multifuncién

Presione el botén “Poner a cero” en el programa

o vk wnwN

Cree una fuente de sonido en la habitacion para activar posibles dispositivos de
escuchas y reconocerlos durante la demodulacién.

7. Conecte el cable de bajo voltaje al alambre. Si es necesario, utilice un adaptador
modular y otros accesorios:

Teléfono fijo

La conexion telefdnica se puede realizar desde el teléfono o cerca del enchufe de pared, segln
disponibilidad. Firmemente inserte el adaptador de “enchufe a la clavija de enchufe” en el adaptador
modular para garantizar una conexion adecuada. Asegurese de que el teléfono siga funcionando
después de conectarse a la linea. A continuacidén se muestra un ejemplo de cdmo comprobar una linea
telefénica cerca de un aparato telefdnico.
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Cable8a8

Adaptador modular

Adaptador 8a 6 B ‘ : | Cable de baja tension

Cable telefonico

Ethernet

La conexién Ethernet se puede realizar cerca de un ordenador, enchufe de pared o equipo de red
(conmutador/enrutador). Firmemente inserte el adaptador de “enchufe a la clavija de enchufe” en el
adaptador modular para garantizar una conexién adecuada. Asegurese de que la red siga funcionando
después de conectarse a la linea de adaptadores modulares. A continuacidn se muestra un ejemplo de
sondeo de Ethernet cerca de un ordenador:

Cable8a8

Cable de baja tension

Adaptador modular

Cable Ethernet

Alarma y otros cables de bajo voltaje

La conexiodn a otras lineas de bajo voltaje, incluyendo los cables de alarma antirrobo, debe realizarse
utilizando un cable de bajo voltaje y su conector tipo “cocodrilo”.
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Para llegar a los contactos, debe desmontar el sensor de movimiento. Esto también se puede hacer en el

panel de control.

Tenga en cuenta que los sensores de alarma, los detectores de incendios y los paneles de control a

menudo estan protegidos contra la apertura y advierten la consola central de la manipulacion. Este

procedimiento debe coordinarse con la consola central y realizarse en presencia de un técnico.

8.

Conecte los conectores tipo “cocodrilo” a las clavijas del adaptador modular de acuerdo
con la cantidad de conductores utilizados. Las lineas telefénicas pueden usar 2,406
conductores, mientras que Ethernet usa 4 de 8 conductores (par trenzado).

El adaptador modular utiliza la siguiente numeracién de pines:

Dado que a menudo no esta claro qué conductores se utilizan, se puede probar todas las
combinaciones con ayuda de “cocodrilos”: 1y 2,2y 3,3y 4,1y 3,1y 4, etc. En algunos
pares el espectro puede coincidir.

Después de conectar los “cocodrilos” comenzard la medicion. Las sefales se insertaran
automaticamente en la tabla de “Sefnales”. Desactive la funcidon de “Alarma acustica”, si es
necesario, o ajuste el “Umbral de alarma”.
Revise y examine los resultados de la deteccion:
Haga doble clic o haga clic en una sefial para ver el espectro
Seleccione el modo de revisién de “Demodulacion”
Haga clic en todos los picos del Espectrograma para ajustar y escuchar la sefial. Trate de
reconocer los signos de modulacidon. Cambie el modo de demodulacién y la banda de
transmisién Si es necesario. Cambie levemente la frecuencia.

Tenga en cuenta que, dado que el cable también es una antena, va a captar las

emisiones de RF que se encuentran en los entornos modernos. Es normal detectar

sefiales de interferencia. La tarea del operador consiste en el estudio de todas las

sefiales en la tabla “Sefiales”, asi como los picos espectrales en el Espectrograma,

analizar los niveles, demodular y tomar la decision sobre su seguridad.
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e Sj encuentra una sefial modulada con sonido ambiental o una sefial anormalmente
fuerte, comience un examen fisico a lo largo del cable sospechoso.

11. Si estd examinando una linea telefénica, haga la prueba con el auricular descolgado y
luego cuélguelo.

12. Repita la prueba para todas las combinaciones de pares en el adaptador modular,
volviendo a conectar los “cocodrilos” seglin sea necesario.

13. Repita la prueba para cualesquiera otras lineas telefénicas/enchufes de Ethernet presentes
en la habitacidn objetivo y las habitaciones adyacentes:

e las sefiales de interferencia (interferencias) pueden tener aproximadamente el mismo
espectro y nivel en todas las lineas, mientras que el cable con una sefial peligrosa dara
un nivel mas alto y un espectro diferente.

e Sila seial de escucha se transmite digitalmente, esta no se puede demodular. Al mismo
tiempo, una sefial fuerte y una apariencia atipica del espectro pueden indicar un peligro.

Dado que las sefiales normales (no peligrosas) se transmiten a través de cables telefénicos y Ethernet, el
proceso de identificacion de una sefial peligrosa entre las seguras puede ser dificil. El método diferencial
permite simplificar la tarea. En este caso, las sefiales normales se eliminan y el operador solo puede ver
otras sefiales sospechosas en la linea.

Para hacerlo hay que realizar mediciones en varias lineas pertenecientes a un mini-sistema telefénico
automatico o conmutador. Si la habitacidn tiene varios enchufes de teléfono o Ethernet, entonces se
puede utilizar este método.

Presione “Poner a cero” cuando esté midiendo el primer enchufe para memorizar el espectro de RF en
él. Luego pase a otros enchufes para ver la diferencia. Dado que los cables telefénicos y los cables
Ethernet contienen mas de dos conductores, asegurese de que las medidas de comparacion se tomen
en el mismo par.

La ausencia de nuevos componentes en el espectro es una situacién normal y la aparicién de una nueva
sefial es un indicio sospechoso. En este caso, es necesario examinar fisicamente toda la linea y el equipo
conectado a ella.

La generacion del informe

La funcion “Generar informe” le permite exportar los resultados de la busqueda a un archivo .pdf. El
informe describe completamente el entorno de radiofrecuencia en el area de observacion gracias a la
visualizacidon de una tabla de sefales peligrosas y seguras, asi como la inclusidon de los graficos de
“Alarmas”, “Espectrograma“, “Cascada“y “Persistencia” en el informe de cada seial.

La funcidn se activa desde el menu emergente de la tabla de “Sefales” haciendo clic con el botén
derecho. La ventana de “Generar informe” le permitira configurar los parametros del informe:
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71 Generate report X

Tipo de... | Senales peligrosas por encima del umbral de alarma

Periodo de reporte
Desde [10:53:26 = | Hasta |11:03:54 & | |LTodas las deteccio. J

Agregar gréficos por sefales
() Alarmas ) Espectrograma

() Cascada ) Persistencia

) Gréficos solo para nuevas seiiales peligrosas

Generar JeEEd Cancel J

El tipo de informe le permite seleccionar el informe deseado:

e Seiales peligrosas por encima del umbral de alarma
- la sefial se incluira en el informe si durante el periodo de reporte el nivel de su peligro
supera el umbral de alarma. Para incluir mas o menos alarmas en el informe, configure
de antemano el umbral de alarma en el Detector.

o Todas las seiales
- todas las sefiales, incluyendo las peligrosas y seguras, se incluiran en el informe

e Sefial seleccionada
- solo la sefial seleccionada actualmente se incluira en el informe

"El periodo de reporte” le permite establecer el intervalo de tiempo segun el cual se generard el
informe. De forma predeterminada, “desde” y “hasta” estan configurados para cubrir todas las sesiones
de deteccidn. El usuario puede reducir el intervalo de tiempo para estudiar el evento de interés con mas
detalle.

"Agregar graficos por sefales” le permite habilitar los siguientes graficos para cada sefial: Alarmas,
Espectrograma, Cascada y Persistencia. Dado que se necesita mucho tiempo para dibujar graficos,
incluirlos en el informe puede ralentizar su creacion.

“Graficos solo para nuevas sefales peligrosas” le permite limitar el numero de graficos para acelerar el
proceso de generacién y reducir el tamafio del archivo.

Después de presionar el boton “Generar”, se le pedira al operador que seleccione una carpeta e ingrese
un nombre de archivo. “OK” confirma la seleccién y comienza la generacién.

Cuando se complete el proceso de generacion, el informe se mostrard en el visor de PDF
predeterminado.
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Informe Delta X

Senales peligrosas por encima del umbral de alarma

Resumen
Alarmas durante el periodo de reporte Base de datos
Periodo de reporte 10:53:26-11:03:54 Nombre de la base de datos Main office
Peligro maximo 82% Informe sobre fecha 20.10.2021
Nuevas senales peligrosas 20 Cantidad total de senales peligi 44
Senales peligrosas por encima del umb 20 Cantidad total de senales 61
Alarmas generales
%0
70
30
20
10
s 10:54:00 10:55:00 10:56:00 10:57:00 10:58:00 10:59:00 11:00:00 11:01:00 11:02:00 11:03:00
Senales peligrosas
No. Frecuencia Nombre Banda Maximos  Maximos Primera Ultima  Persistente
dBm Peligro Alarma  Alarma
1 NEW  1920- 1980 MHz 4GLTEAGBand 1 Uplink  60MHz 48 82% [ | 105716 110349 42%
2 NEW 2400 - 2484 MHz 24GHz Wi-FiBTZiggee  84MHz 46 73% [ | 105326 11:0336 100%
3 New  1710-1785MHz 4GLTE/IGSMBand 3Uplink  75MHz 54 68% [ | 105331 110349 100%
4 New 2500 - 2570 MHz 4GILTE Band 7 Uplink omiz 67 52% [ | 105916 10:50:32 12%
5 New 1024756 MHz FM 102,3 1367kiz 63 41% I | 105326 11:0349 100%
6  NEw 1039795 MHz FM 1038 1s62kHz 64 40% [N | 1053:26 11:03:49 100%
7 New  880-915MHz 4GLTE/GSMBand8Uplink 3s5MHz 75 38% [l | 110307 110325 11%
8  NEW  414,9657 MHz ssekiz 56 38% [ 10:58:45 11:03:07 15%

T T A e S o A

El titulo muestra el tipo de informe.

La seccion Resumen muestra una breve informacidn de los resultados de la busqueda:

Periodo de reporte - el intervalo de tiempo descrito por el informe.

Peligro maximo - el nivel de peligro mas alto registrado durante el periodo de reporte.
Nuevas sefiales peligrosas - el nimero de nuevas sefiales peligrosas detectadas por
primera vez durante el periodo de reporte.

Sefiales peligrosas por encima del umbral - el nimero total de sefiales, cuyo nivel de
peligro ha superado el umbral durante el periodo de reporte.

Nombre de la base de datos.

Fecha de reporte.

Numero total de sefiales peligrosas - el nimero de todas las sefiales peligrosas en la
base de datos, incluyendo aquellas que no crearon alarmas durante el periodo de
reporte.

Numero total de sefiales - el nimero de sefales peligrosas y seguras en la base de
datos.

La seccidn de Alarmas generales muestra un grafico de peligro general para todas las sefiales para el
periodo de reporte. Este grafico se puede utilizar para estudiar rapidamente el entorno de RF en un area
protegida. La escala depende de la duracién del periodo de reporte.

La tabla de Seiales peligrosas contiene sefiales cuyo nivel de peligro ha superado el umbral de alarma
durante el periodo de reporte:
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e La marca NEW se asigna a las sefiales que se volvieron peligrosas por primera vez
durante el periodo del informe.

e Columna de Maximos. Peligro refleja el nivel maximo de peligro que tuvo la sefial
durante el periodo de reporte.

e Primera alarma - el momento en el que la sefial se volvié peligrosa por primera vez.

e Ultima alarma es el momento del tltimo peligro.

Tenga en cuenta que la primera y la ultima alarma pueden estar fuera del periodo de
reporte.

e Persistencia indica la frecuencia con la que la sefial fue peligrosa durante el periodo de
reporte. 100% significa que la sefial siempre estd activa y un valor mas bajo significa que
la sefial es periddica. Los transmisores a corto plazo, como los controles remotos, las
sefiales inalambricas, las comunicaciones moéviles y los walkie-talkies pueden tener el
nivel bajo hasta de 1-2%.

La tabla de Seiales no peligrosas se incluye en el informe “Todas las sefiales”.
Al seleccionar las opciones correspondientes, los siguientes graficos se incluyen en el informe:

e El grafico de “Alarmas” muestra cdmo cambid el nivel de peligro de la sefial durante el
periodo de reporte.

e “Espectrograma“ muestra el espectro de la sefial en el momento del peligro maximo.

e “Cascada” muestra cortes espectrales en el intervalo de tiempo antes y después del
momento del peligro maximo.

e  “Persistencia” muestra la constancia de la sefial en color en el intervalo de tiempo antes
y después del momento del peligro maximo.

Los graficos se agregan al informe para cada sefal o solo para las nuevas sefiales peligrosas de acuerdo
con los parametros seleccionados.

Funciones ampliadas para usuarios avanzados

Alertas de correo electronico

Esta funcidn le permite configurar el envio de notificaciones por correo electrénico en caso de alarma. El
mensaje va a contener la informacion sobre las sefiales detectadas en el informe PDF adjunto.

Se envia una notificacion cuando el nivel de peligro supera el umbral de alarma durante mas de 10
segundos. El mensaje se repite cada 5 minutos si el nivel de peligro sigue siendo alto.

La funcidn de alerta se activa 30 segundos después de que comience la deteccidn. La pausa permite al
operador ajustar los umbrales de los rangos inmediatamente después del inicio y evitar enviar una
alerta cuando sus valores son demasiado bajos.

Ademas, se envian 2 mensajes - cuando la detecciéon comienza y se detiene.

El archivo PDF adjunto al mensaje incluye los siguientes graficos: Alarmas, Persistencia y Cascada. El
informe incluye graficos solo para nuevas sefiales peligrosas (marcadas como “NEW” en el informe).
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Debido a que los ordenadores no autorizados pueden verse comprometidos, es posible que su
proveedor de servicios de correo electrénico no permita que las aplicaciones desconocidas se conecten
a su cuenta. Para la seguridad de su cuenta principal, Delta X envia alertas a través de una cuenta de
“envio” separada que permite el acceso a las aplicaciones menos seguras.

Si su buzon de “envio” adicional estad abierto en el servicio gmail.com, vaya a su configuracién en
gmail.com y active la opciéon “Permitir acceso a aplicaciones menos seguras” ("allow access to less
secure apps").

Busqueda de RF
La rspida reaccion proporcionada por este modo permite trasladar el sistema para una localizacion instanténea durante la bisqueda.

Conexion de antenas.

Generales Antena de banda ancha — INPUT

Bandas Antena de microondas — AUX

Senales conocidas
Base de.

REE——— (Main office usl
Modos manuales

Analizador de sefial Fecha y hora de la dltima actualizacién de...

I - Enviar alertas por correo electrénico
Deteccion 4 por correo

Stop / Revisién base Destinatarios

Actualizar las mascaras Enviar desde

2 Para enviar mensajes, cree una cuenta separada que permita el acceso a las aplicaciones
Blsqueda de RF . bt -

menos seguras

Guardia 24/7
Direccién

Host SMTP Puerto SMTP... 587
Contraseta ([ ([ Enviar un mensaje de prueba

Deteccién de rastreadore...

Sonda

[ Uso de antenas

@ Parametros adicionales

Inicio

La funcién de “Enviar alertas por correo electrénico” se puede habilitar en la configuracion del modo de
“Busqueda de RF”.

Se requiere ingresar alguna informacién adicional:

Destinatarios - una lista de direcciones de correo electrénico de recepcién (si hay mas de una direccién,
use el separador ";")

Enviar con | Direccion - direccién de correo electrénico de envio.

Enviar con | Host SMTP - nombre del servidor SMTP (Para el servicio gmail.com especifique
smtp.gmail.com).

Enviar con | Puerto SMTP - nimero de puerto SMTP que admite el cifrado TLS (Para el servicio
gmail.com especifique 587).

Enviar con | Contrasefia - la contraseiia de la cuenta de envio.
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Delta X guarda todos los parametros excepto “Enviar con | Contrasefia”. La contrasefia no se guarda por
razones de seguridad. Por lo tanto se debe volver a ingresar cuando se reinicia el programa.

Los parametros introducidos se pueden comprobar mediante el boton “Enviar mensaje de prueba”.
Después de unos segundos, los destinatarios especificados deben recibir un mensaje de prueba. Si no se
recibe el mensaje, verifique que el ordenador con Delta X esté conectado a Internet y que los
parametros estén ingresados correctamente.

Se recomienda utilizar una conexién por cable a Internet Ethernet para evitar interferencias de sefiales
inaldmbricas.

Configurar el acceso remoto

El sistema Delta X se puede controlar de forma remota mediante el software Chrome Remote Desktop.
El control se puede realizar desde otro ordenador con Windows, teléfono/tableta iOS o Android.
Tanto el ordenador con Delta X como el dispositivo remoto deben estar bajo la misma cuenta de Google

(gmail.com).
1. Descargue e instale el navegador Chrome en su ordenador con Delta X
2. Descarga el programa Chrome Remote Desktop
3. Abra Chrome
4. En la barra de direcciones en la parte superior hay que escribir chrome://apps y
presionar Enter.
5. Haga clicen Chrome Remote Desktop.
6. Debajo de “My Computers” (Mis computadoras), haga clic en “Get started” (Comenzar).
7. Haga clic en “Enable remote connections” (Habilitar conexiones remotas).
8. Creaun cddigo PIN e introducelo 2 veces. Haga clic en “OK”.
9. Hagaclicen Yes (Si) para instalar el servicio Chrome Remote Desktop.

10. Verifique la cuenta de Google y vuelva a ingresar el cédigo PIN para continuar.

Instale la aplicacion Chrome Remote Desktop en el dispositivo remoto desde Play Market (Android), App
Store (i0OS) o Chrome Web Store (Windows). Ejecuta el programa. Un ordenador con acceso autorizado
(con Delta X) debe aparecer en la lista “My Computers” (Mis computadoras) en el dispositivo remoto.

Opciones adicionales de alimentacion eléctrica

Todos los ordenadores portatiles y tabletas reducen el consumo de energia al limitar la potencia de
procesamiento del procesador y deshabilitar temporalmente los puertos USB. Esto puede hacer que el
sistema Delta X se ralentice o no funcione correctamente. La ventana de “Alimentacion eléctrica”
permite al usuario controlar pardmetros adicionales y deshabilitar las opciones que causan problemas:

e Haga clic derecho en el icono de la bateria en la esquina inferior derecha
e Haga clic en “Alimentacidn eléctrica” - “Configuracion de circuito de alimentacion
eléctrica” - “Cambiar opciones avanzadas de alimentacion eléctrica”

Desafortunadamente, algunas configuraciones importantes que controlan el procesador y los puertos
USB pueden estar ocultas de forma predeterminada. Para abrir estas configuraciones, puede utilizar el
“Editor del registro”:
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1. Ejecute el Editor del registro como administrador (escriba "regedit" en la linea de
comando, haga clic con el botdon derecho en “Editor del registro” y seleccione “Ejecutar
como administrador”)

2. Abra la siguiente ruta:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Power\PowerSettings

B Registry Editor o [m} X
File Edit View Favorites Help
Compute\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Power\PowerSettings\2a737441-1930-4402-8d77-b2bebba308a3\0853a681-27c8-4100-a2fd-82013e970683

Nsi A || Name Type Data
OSExtensionDatabase ab)(Default) REG_SZ (value not set)
PnP 4 Attributes REG_DWORD 0x00000002 (2)
v . Power ab] Description REG_EXPAND_SZ This value will be used as idle timeouts for all U¢
EnergyEstimation ab) FriendlyName REG_EXPAND_SZ Hub Selective Suspend Timeout
ModernSleep %4 Valuelncrement REG_DWORD 0x00000001 (1)
EDe #4)ValueMax REG_DWORD 0x00018620 (100000)
PowerRequestOverride 4 ValueMin REG_DWORD 0x00000000 (0)
¥ i PowerSettings 2b)ValueUnits REGEXPAND.SZ  Millisecond
0012ee47-9041-4b5d-9b77-535fbagb1442
02F815B5-A5CF-4C84-BF20-649D1F75D3D8
0d7dbae2-4294-402a-bage-26777¢8488cd
OE796BDB-100D-47D6-A2D5-F7D2DAAS1F51
19cbb8fa-5279-450e-9fac-8a3d5fedd0ct
238C9FA8-0AAD-41ED-83F4-97BE242C8F20
245d8541-3943-4422-b025-13a784f679b7
v | 2a737441-1930-4402-8d77-b2bebba308a3
0853a681-27c8-4100-a2fd-82013¢970683
48e6b7a6-50f5-4782-a5d4-53bb8f07e226
498044a-201b-4631-a522-5c744ed4e678
d4e98f31-5ffe-4ce1-be31-1b38b384c009
2£601130-5351-4d9d-8E04-252966BAD054 vi< >

3. Segun esta ruta verd una serie de claves y subclaves anidadas que contienen valores que
son responsables de configuraciones de energia adicionales. Observe los valores de los
campos “Description”y “FriendlyName“ para comprender el propdsito de la clave o
subclave.

4. Encuentre configuraciones importantes, especialmente aquellas relacionadas con la
potencia del procesador y la desconexion temporal de los puertos USB (USB suspend).
Haga que estos ajustes sean visibles estableciendo el valor de “Attributes” en “2”.

5. Cierre el Editor del registro

Ahora abra la ventana de “Alimentacion eléctrica” y cambie la configuracion:

e Deshabilite o borre todas las configuraciones de ahorro de energia relacionadas con la
desconexion temporal de USB:
e HUB Selective Suspend Timeout establecido en 0
e USB selective suspend setting establecido en Disabled
e USB 3 Link Power management establecido en power saving off, etc.
e Desactive y minimice cualquier otra configuracion de ahorro de energia que pueda
afectar el rendimiento de Delta X, como la potencia del procesador, etc.
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